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ЩОДО МОЖЛИВОСТІ ПІДГОТОВКИ В НАЦІОНАЛЬНІЙ 
АКАДЕМІЇ ВНУТРІШНІХ СПРАВ ФАХІВЦІВ З ПРОТИДІЇ 

КІБЕРЗЛОЧИННОСТІ ТА ТОРГІВЛІ ЛЮДЬМИ 

Сьогодні комп’ютерні та телекомунікаційні технології охо-
пили майже всі сфери життєдіяльності суспільства і держави. 
Але становлення інформаційного суспільства відбувається не 
без проблем, найсуттєвішою з яких слід вважати кіберзлочин-
ність. Спектр кіберзлочинів різноманітний – від створення 
комп’ютерних вірусів, вчинення крадіжок, різних видів шах-
райства, комп’ютерних підробок до порушення авторських 
прав та розповсюдження дитячої порнографії. Зазвичай кібе-
рзлочини мають корисливу спрямованість й відрізняються ви-
соким рівнем латентності й анонімності. 

Сьогодні жертвами осіб, які вчиняють злочини у віртуаль-
ному просторі, можуть стати не лише окремі люди чи юридич-
ні особи, а й цілі відомства і навіть держави. Зареєстровані 
випадки так званого кібертероризму, коли комп’ютер викори-
стовувався для блокування важливих систем життєзабезпе-
чення та створення загрози для цілих груп населення. Для Ук-
раїни, як однієї з найбільших європейських держав, де у 
повсякденне життя стрімко входять нові комунікативні техно-
логії, зокрема, ті, що розширюють можливості реалізації това-
рів і послуг за допомогою мережі Інтернет, проблема кіберзло-
чинності не обходить жодним чином. 

Таким чином, для України проблема поширення кіберзло-
чинності сьогодні є вельми актуальною й такою, що вимагає 
невідкладного вирішення. Кіберзлочинність, без перебільшен-
ня, стала одним з основних викликів, що постають перед су-
часним суспільством. Тому нагальними є питання щодо якісної 
підготовки фахівців-правоохоронців з протидії кіберзлочинно-
сті [1; 2]. 
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В Національній академії внутрішніх справ є досвід підго-
товки таких фахівців [3]. Протягом 2011-2014 років в академії 
було підготовлено належним чином понад 80 спеціалістів (4 
навчальні групи) у сфері протидії кіберзлочинності. Станом на 
сьогодні більшість з них працює за фахом. 

Після незначної перерви, що пов’язана з питаннями рефо-
рмування вишу у відповідності до вимог сьогодення, в Націо-
нальній академії внутрішніх справ відновлюється підготовка 
фахівців-правоохоронців з поглибленим вивченням інформа-
ційно-комунікаційних технологій, питань кібербезпеки та про-
тидії кіберзлочинності. Так, зокрема, для спеціально відібра-
них за конкурсом курсантів 4-х курсів планується викладання 
таких навчальних дисциплін: «Сучасні комп’ютерні системи та 
інформаційні технології», «Основи побудови телекомунікацій-
них систем та мереж», «Основи забезпечення кібербезпеки, за-
хисту інформації та протидії кіберзлочинності», «Основи ін-
формаційно-аналітичної підтримки діяльності органів та 
підрозділів поліції». Низка провідних Департаментів, Управ-
лінь Національної поліції, МВС України вже сьогодні виявили 
зацікавленість в отриманні даних фахівців у свої підрозділи. 

На сьогодні Національна академія внутрішніх справ може 
бути одним з провідних навчальних закладів системи МВС 
України щодо підготовки фахівців-правоохоронців у галузі ін-
формаційно-комунікаційних технологій, протидії кіберзлочин-
ності та торгівлі людьми. Це пов’язано з багатьма факторами, 
зокрема: 1) наявністю в академії науково-педагогічного складу 
високої кваліфікації; 2) наявністю вагомих наукових та на-
вчально-методичних доробок працівників вишу з зазначеної 
тематики; 3) наявністю потужної матеріально-технічної бази, 
що відповідає сучасним вимогам для якісної підготовки фахі-
вців-правоохоронців; 4) наявністю в м. Києві безпосередніх 
замовників зазначених фахівців-правоохоронців – Департа-
ментів, Управлінь Національної поліції, МВС України, пред-
ставники яких будуть залучатися до освітнього процесу в ака-
демії; 5) наявністю в м. Києві низки провідних вишів, фахівці 
яких також планується залучати до проведення бінарних за-
нять з курсантами в рамках спільних угод; 6) тісна співпраця 
академії з Міжвідомчим науково-дослідним центром з проблем 
боротьби з організованою злочинністю при РНБО України та 
Державним науково-дослідним інститутом МВС України, пра-
цівники яких мають значні успіхи в дослідженні зазначеної 
тематики; 7) значної кількості міжнародних, міжвідомчих та 
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міжвузівських заходів (науково-практичних конференцій, се-
мінарів, круглих столів, тощо) в м. Києві з цієї тематики; 8) 
інші підстави. 

Отже, на часі в академії: популяризація ідей і методів ІТ-
безпеки як складової національної безпеки; розробка та впро-
вадження в освітній процес нових спеціальних дисциплін та 
спецкурсів з протидії кіберзлочинності; взаємозв’язок освіт-
нього процесу з науковими дослідженнями; спрямованість на-
вчання на поглиблену теоретичну підготовку ІТ-фахівців з 
найбільш загальних аспектів безпеки поряд із акцентом на 
практичне застосування; орієнтація на вивчення конкретних 
програмно-технічних засобів протидії кіберзлочинності та тор-
гівлі людьми; розширення міжнародних та міжвузівських 
зв’язків у сфері протидії кіберзлочинності та торгівлі людьми. 

Список використаних джерел: 
1. Кудінов В. А., Орлов Ю. Ю. Підготовка фахівців з протидії 

кіберзлочинності. Бюлетень з обміну досвідом роботи МВС 
України. 2011. № 188. С. 23-34. 

2. Кудінов В.А. Вирішення проблем добору та підготовки кадрів 
правоохоронців щодо протидії кіберзлочинам. Кадровий 
вісник, науково-виробничий журнал. 2011. № 1(1). С. 51-68. 

3. Кудінов В. А. Організація підготовки фахівців із розслідуван-
ня кіберзлочинів в Україні в Національній академії 
внутрішніх справ // Актуальні питання підготовки фахівців 
із розслідування кіберзлочинів: збірник матеріалів «круглого 
столу» (Київ, 25 листопада 2011 р.). К. : Наук.-вид. відділ Нац. 
акад. СБ України, 2012. С. 101-107. 

Одержано 01.11.2017 
 


