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ВСТУП 

Результати науково-технічного прогресу не завжди використову-
ються на користь суспільству, а найчастіше навпаки – найновіші та най-
сучасніші технічні прилади, пристрої, устаткування тощо беруться на 
озброєння злочинним світом. Очевидно, що правоохоронні органи для 
ефективної боротьби з останнім завжди повинні мати відповідний рі-
вень підготовки. Чи не найголовнішу роль у забезпеченні залучення 
новітніх технічних розробок у діяльність із розслідування та розкриття 
злочинів відіграє криміналістична наука. 

Криміналістика як одна з профілюючих дисциплін у підготовці та 
майбутній професійній діяльності фахівця правоохоронних органів фор-
мує засади ефективної діяльності з попередження, виявлення та розслі-
дування злочинів. Без використання криміналістичних знань та навичок 
іноді неможливо вчасно та повно виявити ознаки злочинної діяльності, 
зібрати, дослідити її сліди та використати їх як докази, а значить, немож-
ливо запобігти вчиненню злочину, припинити злочин, що скоюється, 
організувати ефективний розшук злочинців, забезпечити подальше роз-
слідування та розкриття злочину. 

Широке впровадження в Україні сучасних систем управління еко-
номікою, культурою, освітою, наукою, медициною, рухом літаків у по-
вітрі, поширення телекомунікаційної мережі, впровадження системи 
електронних платежів, використання комп’ютерів у діяльності право-
охоронних органів та у військовій справі тощо породили таке негативне 
явище, як комп’ютерна злочинність різних видів, засобами вчинення 
яких є комп’ютерні технології. Крім цього, комп’ютерний носій потен-
ційної криміналістично значущої інформації може бути виявлений і ста-
ти джерелом доказів не тільки під час розслідування комп’ютерних зло-
чинів, а й практично під час розслідування будь-якого злочину. Таким 
носієм може бути звичайний мобільний телефон, електронний записник, 
персональний цифровий асистент, портативний комп’ютер, персональ-
ний комп’ютер і будь-який зовнішній носій інформації: флеш-пам’ять, 
зовнішній жорсткий диск, гнучкий магнітний диск і багато інших видів 
носіїв інформації, заснованих на комп’ютерних технологіях. Невияв-
лення і неврахування таких джерел може негативним чином позначити-
ся на результатах розслідування кримінальної справи. 

Проблема розслідування комп’ютерних злочинів обумовлена, в пер-
шу чергу, необхідністю використання спеціальних знань, засобів, мето-
дів збирання та дослідження слідів, що утворюються безпосередньо в 
електронних засобах ЕОМ та їх системах, на носіях інформації, у вір-
туальному середовищі. 



 

 5 

З метою підвищення ефективності розкриття та розслідування зло-
чинів, учинених із використанням комп’ютерних технологій, курсанти 
(слухачі) та працівники слідчих та оперативних підрозділів повинні чіт-
ко й на достатньому рівні знати криміналістичну характеристику 
комп’ютерних злочинів, точно визначати елементи, що підлягають до-
казуванню, володіти тактикою проведення окремих слідчих дій; розумі-
ти особливості та можливості використання спеціальних знань у сфері 
комп’ютерних технологій під час розслідування злочинів з метою по-
шуку, виявлення, фіксації, вилучення та дослідження слідів даної кате-
горії злочинів відповідно до способів їх утворення у стадії порушення 
кримінальної справи, під час проведення слідчих дій; взагалі орієнтува-
тися у спеціальних методах, засобах збирання та дослідження 
комп’ютерних слідів. 

Вказані обставини зумовили необхідність розробки даного навчаль-
но-практичного посібника, який слід використовувати курсантам (слу-
хачам) при вивченні криміналістики з огляду на сучасний рівень інфор-
матизації суспільства. Крім того, посібник буде корисним для працівни-
ків органів слідства та дізнання при вирішенні ними практичних завдань 
боротьби зі злочинністю. 
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