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ВИДИ ФІНАНСОВОГО ШАХРАЙСТВА НА ТЛІ ВІЙНИ 
 

Грінченко Євген Миколайович 
Провідний науковий співробітник 

науково-дослідної лабораторії  
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та протидії злочинності у кіберпросторі 
Харківського національного університету внутрішніх справ 

 

Демидов Захар Георгійович 

Старший науковий співробітник 

науково-дослідної лабораторії  
з проблем інформаційних технологій 

та протидії злочинності у кіберпросторі 
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Хлестков Олексій Володимирович  
Старший науковий співробітник 

науково-дослідної лабораторії  
з проблем інформаційних технологій 

та протидії злочинності у кіберпросторі 
Харківського національного університету внутрішніх справ 

 

Щоразу, коли відбувається подія, яка привертає увагу людей у всьому світі, 
шахраї першими втручаються та намагаються використати громадськість у своїх 
інтересах. Як повідомляється в звіті Global State of Scams 2021 Report, кількість 
повідомлень про шахрайство в Інтернеті збільшилася на 90% у 2021 році, і це 
значне зростання було викликане в основному пандемією COVID. 

Зараз, на початку 2022 року, вторгнення Росії в Україну стало глобальною 
гарячою темою. Люди у всьому світі виявляють солідарність із Україною, і десятки 
людей хочуть допомогти всім, чим можуть. В Україні працює кілька законних 
організацій, які приймають пожертвування готівкою та у натуральній формі, щоб 
забезпечити українців предметами першої необхідності. 

Не дивно, що шахраї використовують усі відомі їм хитрощі, щоб отримати 
вигоду з доброти людей, які бажають протягнути руку допомоги. Вже відомо про 
кілька видів шахрайства із пожертвуваннями. Нижче наведено деякі з шахрайств із 
пожертвуваннями в Україні, яких потрібно остерігатися. 

1) Підроблені благання про допомогу 

Відчайдушні благання про допомогу від зовсім незнайомих людей — старий 
спосіб шахрайства з електронною поштою. У цій останній ітерації шахраї 
прикидаються людьми, які застрягли в Україні, які відчайдушно потребують 
біткойни з різних причин, таких як харчування своєї сім'ї, гроші на виїзд, підкуп 
влади та багато іншого. 
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Ця афера майже стара, як сама електронна пошта, і немає жодних підстав 
вважати, що це справжній запит від когось з України. Справжнім відправником, 
найімовірніше, буде шахрай з іншого континенту, який не зможе знайти Україну на 
карті. 

Це шахрайство не обмежується лише електронною поштою. Шахраї також 
активні у соціальних мережах, вимагаючи пожертвувань від незнайомців, видаючи 
себе за українців. Шахраї віддають перевагу біткойну, тому що транзакції 
незворотні і практично не відстежуються. 

2) Кампанії з підроблених пожертвувань 

Фальшиві пожертвування – ще одна улюблена тактика шахраїв. Шахраї 
влаштовують фейкові кампанії на краудфандингових майданчиках на підставі 
вигоди для України, але гроші не йдуть на користь нікому, окрім самих шахраїв. 

Візьмемо, наприклад, сайт Фонду Україна (fund-ukraine[.]com), на якому 
написано: 

Ми є група студентів Львівського політехнічного національного університету, 
Україна. Наша мета — разом спробувати використати цю платформу з невеликою 
допомогою, щоб зібрати все, що ми можемо, звернувшись до світу та надавши 
допомогу нашим співвітчизникам-українцям. Ми хотіли б, щоб це було просто і 
вдосталь задовольняло основні потреби під час кризи, ДОПОМОЖІТЬ НАМ 
Зупинити війну.  

#Українапотребуєтебе 

Дані про реєстрацію домену на веб-сайті показують, що він був створений 25 
лютого 2022, але немає достовірної інформації про те, що це дійсно законна 
кампанія. Єдине зовнішнє посилання на сайті - це неіснуюча сторінка Instagram 
@saveukraine_official. 

Сайт працює анонімно і містить лише адреси криптовалютних гаманців. Таким 
чином, пожертвування також приймаються анонімно, і немає відповідальності за 
те, чи справді пожертвувані кошти використовуються за призначенням. Існує 
висока ймовірність того, що Fund Ukraine може бути шахрайством. 

3) Шахрайство с NFT 

У той час, як вищезгадані шахраї вимагають кошти безпосередньо, інші шахраї 
роблять це манівцями. Начебто не було достатньо шахрайства з NFT, щоб бути у 
пошуку, шахрайство з пожертвуваннями України також заполонило простір NFT. 

Ознайомтеся з наведеною нижче кампанією, в якій стверджується, що прибуток 
від продажу NFT пожертвується на допомогу Україні. Профіль у Твіттері був 
створений у лютому 2022 року, а це означає, що це абсолютно нова ініціатива, 
довідкова інформація щодо якої відсутня. Немає жодного способу встановити, чи 
справді кошти будуть використані для добробуту українців, що робить ймовірним, 
що це може бути просто афера. 

Це лише початок, і ми обов'язково побачимо набагато більше творчих шахраїв 
із пожертвуваннями в Україні, які використовують різні тактики, щоб змусити 
людей думати, що вони роблять пожертвування на добру справу. Тому ми 
наполягаємо робити пожертвування лише перевіреним законним організаціям, щоб 
переконатися, що люди, яким потрібна допомога, отримають її, а ви не 
набиватимете кишені шахраїв. 


