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УДК 343.9[343.346.8:004](477) 

ВОЛОДИМИР АНАТОЛІЙОВИЧ ЄВТУШОК 

старший викладач кафедри тактичної та спеціальної фізичної підготовки 

Харківського національного університету внутрішніх справ, підполковник 

поліції 

 
ЗАСТОСУВАННЯ СУЧАСНИХ ТЕХНОЛОГІЙ ДЛЯ БОРОТЬБИ ЗІ 

ЗЛОЧИННІСТЮ 

 

Метою роботи є дослідження питання впровадження сучасних 

інформаційних технологій для підвищення ефективності боротьби зі 

злочинами, вчиненими з використанням комп'ютерних та мережевих 

можливостей. 

З урахуванням збільшення чисельності користувачів, мережа Інтернет 

закономірно породжує залежність людей від інформаційного співтовариства і 

вразливості від різного роду кіберзлочинів. Сучасні інформаційні технології 

займають в економіці країни особливе місце, а їх ефективне функціонування 

є одним з найважливіших факторів, які сприяють вирішенню ключових 

завдань політики. Необхідно звернути увагу на виявлення, розкриття і 

розслідування злочинів, скоєних в кіберпросторі. Поширення комп'ютерних 

вірусів, шахрайства з платіжними картами, розкрадання грошових коштів з 

банківських рахунків, комп'ютерної інформації, порушення правил 

експлуатації автоматизованих електронних систем, різного роду протиправні 

дії з використанням криптовалют - далеко не повний перелік злочинів, 

скоєних за їх допомогою. Великою проблемою є те, що інформація 

індивідуальна, ірраціональна та анонімна, а кожна людина в сучасному світі, 

від звичайного робітника  до великої компанії, банку і держави, ризикує в 

будь-який момент стати жертвою зловмисників в кіберпросторі. Отже  

постійно винаходять нові, складні та різноманітні схеми шахрайських 

операцій. 

З настанням нового століття рішенням таких злочинів стало приділятись 

багато уваги як на національних рівнях, так і в рамках реалізації програм 

міжнародного співробітництва державних правоохоронних органів. Головна 

криміналістична особливість кіберзлочинів полягає в тому, що їх 

запобігання, виявлення, розкриття і розслідування неможливо без 

використання сучасних інформаційних технологій. На жаль  теперішня 
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система протидії злочинним посяганням, вчиненим з використанням 

сучасних інформаційних технологій, поки помітно відстає у своєму розвитку. 

Відповідно до цього виникла необхідність у підготовки фахівців для 

боротьби з такими злочинами за допомогою виявлення, вилучення і 

використання різного роду електронних доказів. Також вивчення різних 

форм існування цифрової інформації дозволить правоохоронним органам 

адаптуватися до нових умов життя в епоху значних технологічних змін. 

Інтернет і система електронних платежів досить складна, вона потребує 

детального і тривалого документування, фактів злочинної діяльності, значної 

кількості залучених сил і оперативно-технічних засобів 

Можна сказати, що для забезпечення безпеки громадян, враховуючи 

складність і специфічність інформаційного впливу, життєво необхідний 

спеціальний провідний орган з контролю за створенням, зберіганням і 

застосуванням «інформаційної зброї». Знизити подібну активність шляхом 

грамотної організації розкриття і розслідування подібного роду діянь 

неможливо без відповідного методичного забезпечення організаційно-

тактичного характеру, а також ефективної взаємодії з іншими спец. 

службами. 

 

УДК 351.74  

ЄВГЕНІЯ ІГОРІВНА МАТВІЄНКО 

здобувач вищої освіти факультету підготовки фахівців для органів 

досудового розслідування Дніпропетровського державного університету 

внутрішніх справ 

ДМИТРО ОЛЕКСІЙОВИЧ АНІСІМОВ 

викладач кафедри спеціальної фізичної підготовки Дніпропетровського 

державного університету внутрішніх справ 

 

АКТУАЛЬНІ ПИТАННЯ ЗАСТОСУВАННЯ ІНФОРМАЦІЙНИХ 

ТЕХНОЛОГІЙ В ПРАВООХОРОННИХ ОРГАНАХ 

 

На сьогоднішній день використання інформаційних технологій в 

діяльності правоохоронних органів займає провідну роль. Зокрема, як відомо 

в Україні існує з 5 жовтня 2015 року Кіберполіція, як структурний 

підрозділ Національної поліції. Даний підрозділ відповідно до функцій 

використовує у своїй діяльності новітні інформаційні технології з метою 

попередження, виявлення, припинення та розкриття кримінальних 

правопорушень, механізмів підготовки, вчинення або приховування яких 

передбачає використання електронно-обчислювальних машин (комп'ютерів), 

телекомунікаційних та комп'ютерних інтернет-мереж і систем.  Наразі, наша 

країна знаходиться на етапі масштабного використання мережі інтернет, 

перехід до електронних інформаційних систем сприяв розвитку країни, але 

існує багато негативних явищ таких як кіберзлочини, наприклад (викрадення 

готівки з банкомату шляхом встановлення на шатер банкомату спеціальної 

утримуючої накладки, несанкціоноване списання коштів з банківських 
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