Ilpomudis kibep3noyuHHocmi ma mopeisei atodbmu. Xapkis, 2020

YAK 340.13:004.056.5

Osibra TumodgiiBua BACAPAB,

kaHdudam opudu4HUX HAYK,

cmapwutl sukaada4 kagedpu meopii ma icmopii depacasu i npasa ma
npueamuo-npagosgux ducyunaii HayionaavHoi akademii [lepcasHoi
npukopdoHHoi cayxcbu Ykpainu imeHi boedana XmenvHuybkozo

Osiexcanap Kopniiosuy BACAPAB,

KaHOudam mexHiuHUX HayK,

doyeum kagpedpu 38’13xy, asmomamuszayii ma kibep6esneku HayioHavHoi
akademii [lepacasHoi npukopdoHHOT cayxcou YkpaiHu

imeHi Bozdana XMeAbHUYbKO20

Inna Tumodgiisna JIAPIOHOBA,
cmapwutl sukaada4 kagedpu makmuuHoi ma cneyianbHoi izuuHoi
nideomosku Xapkiecbko2o HaYioHA/bHO20 YHIgepcumemy eHympiwHix cnpas

10 MIUTAHHA TPABOBOI'O
3ABE3INEYEHHA NPOTUAIL
KIBEP3JIOUUHAM Y KIBEPIIPOCTOPI
JEPXXABHOIO IPUKOPJOHHOIO
CJIYKBOIO YKPATHU

B yMmoBax BeJieHHs ri6pH/AHOI BIHHU Ha CX0/1 HALIo]1 ZiepKaBH, mpobJieMa
3axuCTy iHQopMalliliHO-TeJIeKOMYHIKallilHUX CHCTEM OpraHiB Jep>kaBHOL
BJIa/i¥, IPAaBOOXOPOHHUX OPTaHiB Ta BiCbKOBUX (OPMYBaHb BiJ KibepHe-
TUYHUX 3JI0YMHIB, Ha6yBa€ 0COGMBOr0 3HAYEHHS.

BipTyasbHHE NPOCTip, y Mexax sIKOTo IUPKYJ/I0€E iHpopmMariis, 1o 06-
POOGJISIETHCS 3 BUKOPUCTAHHAM iHTerpoBaHoi iHpopMaliiiHO-TeJ1eKOMYHi-
KalliliHOoi cucTeMU «['apT» ABJISIE COOO0 OKpeMUH KiGepHETHYHHUI POCTIip
(ki6epnpocTip) [lep>kaBHOI TPUKOPAOHHOI ca1y»6u Ykpainu (gai - JAIC Ykpa-
iHU), IKUH, 3 OTVISIly HA XapaKTep Cy4acHUX Kibep3arpos TakoX NMoTpe6ye
HazilHoro 3axucty [1].

BignosigHo f10 ctaTTi 1 3akoHy Ykpainu «IIpo ocHOBHI 3aca/iu 3a6e3mne-
YyeHH Kibep6e3neku YKpaiHu» Kibep3/104MHOM (KOMII'IOTEPHUM 3/104MHOM)
BB)KAETHCS CYCHiJIbHO Hebe3NeuyHe BUHHE JIisTHHSA Y KibeprnpocTopi Ta/a6o
3 MOro BUKOPUCTAHHSM, BiIMOBia/IbHICTD 3a siKe nepeabayeHa 3aKOHOM
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YkpaiHu po KpUMiHa/IbHY BiJIIOBi/Ja/IbHICTb Ta/ab0 sike BU3HAHO 3JI0UMHOM
MDKHAapOAHUMHU JJOroBopaMu YKpainu [2].

[IpaBoBe pery/jwBaHHsA NPOTHUAITI KiGep3siounHaM y KibeprnpocTopi
JAIIC Ykpainu 34ilCHIOIOTh HOPMHU MiXXHapoAHOro npasa, KoHcTUTyLis
Ykpainu, 3akonu Ykpainu («IIpo 3axucT iHpopmarii B iHpopManiiiHo-Tesieko-
MyHikaliHux cuctemax» Big 05.07.1994, «[lpo inpopmauiro» Bijg 02.10.1992,
«[Ipo [ep>kaBHY NPUKOPAOHHY cayk0y Ykpainu» Big 03.04.2003, «I1po
TesiekoMyHikauii» Big 18.11.2003, «IIpo 3axucT nepcoHa/lbHUX JaHUX» Bij
01.06.2010, «ITpo ocHOBHi 3aca/iy 3a6e3eyeHHs Kibepoe3neku YKpaiHu» Bij
05.10.2017, «IIpo HanlioHa/1bHY 6e3neKy Ykpainu» Biz 21.06.2018), ykasu [1pe-
3uzieHTa Ykpainu (KoHuemniisi po3BUTKY ceKTopy 6e3neku i 060poHH YKpaiHy,
Bim 14.03.2016 Ne 92/2016, «IIpo CtpaTerito kibepbe3neku YKpaiHu» BiJ
15.03.2016 N2 96/2016, «I1po 3aTBep/1:KEHHS JOKTPUHHU iHPOopMaIliiHOI 6e3-
neku Ykpainu» BiJ 25.02.2017 Ne 47/2017), [loctanoBu KabineTy MinicTpiB
Ykpainu («IIpo 3aTBeppKeHHsT paBUJI 3a6e3nedeHHs 3aXUCTy iHpopmMariil
B iHpopMaLiiHUX, TeJleKOMYHiKaliiHUX Ta iHPpopMaLiliHO-TeJeKOMYHi-
KaLilHuX cucteMax» Bif 29.03.2006 Ne 373, «IIpo 3aTBepKeHHS NOPALKY
dopmyBaHHA nepestiky iHpopMaliiiHO-Te/leKOMyHIKalliHHUX CHUCTeM 00'EKTIB
KpUTHYHOI iHppacTpykTypu» Big 23.08.2016 Ne 563, «[Ipo 3aTBepmakeHHs
3araJIbHUX BUMOT /l0 Kibep3axucTy 06’€KTiB KpUTUUHOI iHQpaCTPYKTYypH» Bij
19.06.2019 Ne 518), Haka3u Ta po3nopskeHHs MiHicTepcTBa BHY TPillIHIX
cnpaB Ykpainu Ta AamiHicTpauii JepkaBHOI MPUKOPAOHHOI CIY»K6M YKpaiHu
(Haka3 ['oJIOBHOTO 1IeHTPY 3B’sA3KY, aBTOMaTH3allil Ta 3axycTy iHpopMarlii
AJTIICY Bix 15.05.2018 Ne10oz. «ITpo 3aTBep/KeHHS TOJIOXKEHHS TIPO LIEHTP
Kibep6e3neku [0JIOBHOTO IIeHTPY 3B’SI3KYy, aBTOMATH3allil Ta 3aXUCTY iH-
dopmarii», Konyennis nporpamu inpopmarusariii cucremu MiHicTepcTBa
BHYTDIilIHIX cnpaB Ykpainu Ha 2018-2020 poku Bix 05.11.2018 poky Ne 18
KM) Ta iHL1i HOpMaTUBHO-NIPABOBi aKTH.

AHaui3 BUIlle3a3HAaYeHOT0 3aKOHO/,aBCTBA [103B0JISIE 3pOOUTH BUCHOBOK
NPO HasIBHICTb AOCTATHHOTO NPABOBOTO MiAIPyHTA y chepi npoTUaii kibep-
HETUYHHUM 3JI04MHaM y KibepHeTnuuHoMy mpoctopi JAIC Ykpainu. Pazom 3
THUM, OKpPEMi IMTaHHS NPaBOBOro 3abe3nevyeHHs1 6e3MeKu KibepnpocTopy
NPUKOPAOHHOTO BiZJOMCTBa BiJi 3/I0YMHHUX [10CATaHb, HA HAIly YMKY, BapTi
yBarv HOPMOTBOPLiB Ta NOTPEOYIOThH Y/JOCKOHA/IEHHS.

3okpeMa, y CTpaTerii kibep6e3neku YKpaiHy, ika € 0OCHOBO AJis MiJIro-
TOBKH Jlep>KaBHUX IPOTPaM Ta HOPMATUBHO-NIPABOBUX aKTiB, 1110 CTOCYIOThCS
3ab6e3ne4yeHHs Kibepb6e3nekyu YKpaiHU, MPaKTUUYHO BiJICYTHI MOJIOXKEHHSA
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mo/,0 opraniszauii kibep6esnexku y IIIC Ykpainy, ik 0AHOTO i3 Cy6'€KTIB cek-
Topy 6e3mneku i 060ponH [3]. Cxoka cUTYallisl, TAKOXK, 3 YKa30M IIpe3u/ieHTa
Ykpainu «[Ipo 3aTBepaKeHHs JOKTPUHHU iHpopMaLiiiHOl 6e3neku YKpaiHu»
Bim 25.02.2017 N2 47/2017 Ta OKpEMUMHU aKTAMHU YPSAAY.

TakuM YMHOM, Cy4aCHUH CTaH MPABOBOTO 3ab6e3NeyeHHs] MPOTHU T Ki-
6epssounHaM y kibepmnpoctopi JIIC Ykpainu noTpebye ya0CKOHAJEHHS,
LIJIIXOM BHECEHHS 3MiH Ta [JONI0BHEHb [0 HU3KH HOPMAaTUBHO-IIPaBOBUX
aKTiB i3 060B’I3KOBUM ypaxyBaHHSM crnequdiky AigabHOCTI MPUKOPAOH-
HOTO BiloMCTBa.
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