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Як бачимо, вивчення особи потерпілого – це достатньо бага-
тогранний процес, який має достатньо вагоме значення для ефек-
тивного розслідування примушування до виконання чи невико-
нання цивільно-правових зобов’язань  
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ДОСЛІДЖЕННЯ РОЗУМНИХ ГОДИННИКІВ 

Розумний годинник (англ. Smartwatch) – комп’ютеризований 
наручний пристрій, який окрім вимірювання часу виконує додатко-
ві функції: прийом сповіщень та дзвінків зі стільникового (мобіль-
ного) телефону (у разі наявності розніму для SIM-карт), відстежен-
ня маршрутів, збір інформації з вбудованих та зовнішніх датчиків, 
наприклад, акселерометра, відтворення мультимедіа контенту, тощо.  

За цільовим призначенням розумні годинники умовно можна 
розділити на годинники для загальних потреб та спортивні го-
динники. Пристрої для загальних потреб можуть виконувати фун-
кції камери, GPS навігатора, мультимедійного плеєра, мати доступ 
до мережі Інтернет, тощо. Спортивні годинники, окрім названих 
функцій, мають додаткові, призначені для поглибленого контро-
лю та аналізу фізичної активності користувача, як приклад можна 
привести моніторинг серцевого ритму, підрахунок пройденої дис-
танції у кроках, кілометрах та інше.  

Якщо на початку можливості розумних годинників були тісно 
пов’язані зі стільниковими (мобільними) телефонами, то вже на 
даному проміжку часу удосконалення існуючих функцій розумних 
годинників та впровадження нових все більше роблять ці при-
строї повноцінними та незалежними від інших пристроїв. Вже за-
раз дослідження розумних годинників виділяють у окрему кате-
горію у цифровій криміналістиці, а стрімко зростаючий інтерес до 
цих пристроїв з боку правоохоронних органів є виправданим, адже 
серед вмісту пам’яті розумних годинників можуть зберігатися уні-
кальні дані користувача.  
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Більшість випущених після 2013 року розумних годинників 
керуються операційними системами Wear OS (раніше – Android 
Wear), Tizen, watchOS, а також збільшується кількість розумних 
годинників, які керуються повноцінною операційною системою 
Android.  

Керовані операційними системами Wear OS, Tizen OS та 
watchOS розумні годинники тісно поєднані зі стільниковим (мобі-
льним) телефоном власника, та без постійної взаємодії один із од-
ним (синхронізації) розумний годинник має обмежений функціо-
нал на відміну від розумних годинників, які керуються операцій-
ною системою Android. Здебільшого розумні годинники на базі 
операційної системи Android позиціонуються як самостійний при-
стрій, який схожий у порівнянні зі стільниковим (мобільним) те-
лефоном, адже також мають рознім для SIM-карт, який може бути 
використаний для прийняття/здійснення дзвінків, бездротові ін-
терфейси Bluetooth та Wi-Fi для доступу до мережі Інтернет, а та-
кож достатні об’єми внутрішньої пам’яті для зберігання та ство-
рення файлів (у деяких випадках з можливістю розширення кар-
тами пам’яті формату microSD) тому є найбільш цікавими для дос-
лідження.  

В залежності від особливостей встановленої операційної сис-
теми, розумні годинники можуть містити унікальні дані мереже-
вої активності користувача, файли користувача або їх фрагменти, 
інформацію про додатки та їх налаштування, та іншу інформацію, 
яка може бути досліджена за окремних умов, які у цьому випадку є 
важливими, а саме: наявності спеціального програмно-апаратного 
забезпечення, поглибленого знання алгоритмів захисту, схемоте-
хніки та інше.  

Таким чином, очевидно, що розумний годинник відносно но-
вий об’єкт дослідження в Україні, тому потребує часу для поглиб-
леного вивчення та можливостей для взаємодії/обміну досвідом з 
колегами з інших країн для швидкого розвитку. 

Список використаних джерел: 1. Epifani M., Stirparo P. Learning 
iOS Forensics. Packt Publishing, 2015. 220 p. 2. Epifani M., Stirparo P. 
Learning iOS Forensics. 2nd ed. Packt Publishing, 2016. 330 p. 3. Tindall D., 
Tamma R. Learning Android Forensics: Analyze Android devices with the 
latest forensic tools and techniques. Packt Publishing, 2018. 328 p. 

Одержано 07.10.2019 
 
 
 


