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Майнінг на чужих ресурсах 
 

В даний час значно зросла популярність криптовалют. Різке зростання їх вартості 

привело до появи великої кількості людей які на цьому заробляють. Для багатьох це 

стає основним джерелом доходу, а для деяких майнінг перетворився на повноцінний 

бізнес. Частина добропорядних користувачів отримують свої біткоіни, збираючи свої 

майнінг-ферми, не завдаючи при цьому шкоди іншим людям. Але деякі майнять 

біткоіни на чужих комп'ютерах. Прихований майнінг - це процес видобутку 

криптовалюти зловмисником на чужому комп'ютері. При цьому жертва ні про що не 

підозрює, а шахраї добувають кріптовалу, не витрачаючи власні кошти і ресурси. Для 

майнінга криптовалюти на чужих потужностях шахраї проводять зараження 

комп'ютера вірусом. Це зараження відбувається при відкритті шкідливих повідомлень, 

скачування невідомих файлів і перегляду спам-розсилки. Ця програма активується, 

автоматично підключається до заданого розробником пулу і починає видобуток 

криптовалюти. Цей спосіб називається прихованим майнінгом з використанням вірус-

майнера. Однак для того, щоб почати майніти за рахунок користувача зовсім 

необов'язково встановлювати на його комп'ютер троян або іншу вірусну програму. 

Досить ввести в код сайту спеціальний скрипт, який дозволяє непомітно підключитися 

до гостьової системі сайту. Такий спосіб називається браузерним майнінгом. 

Найчастіше приховано майнять піратські популярні сайти, сайти з фільмами і 

серіалами, торрент-трекери, форуми. 

У початковому етапі розвитку шкідливих програм частину їх вдавалося 

вирахувати і видалити, так як вони активізували всі невикористовувані ресурси ПК, що 

призводило до перегрівів і неможливості роботи комп'ютера. У цих умовах для 

маскування своїх дій, і забезпечення отримання прибутку шахраї пішли на зниження 

обсягів використовуваних ресурсів, припускаючи, що при цьому вірус пропрацює 

довше, так як якщо він не заважає, то і виявити його буде складніше. Якщо на першому 

етапі віруси майнери могли використовували 90-100%, потужностей ПК, то далі вони 

різко знизили завантаження ПК і довели його до 2 до 5% вільних ресурсів, фактично не 

заважаючи користувачеві спокійно працювати.  

Виявлення та захист від прихованого браузерного майнінгу не викликає великих 

труднощів. Якщо при відвідуванні сторінки комп'ютер почне працювати повільно і при 

цьому диспетчер задач відображає збільшене навантаження, то потрібно просто вийти з 

такої сторінки. Крім того, необхідно встановити найсучасніші антивірусні програми і 

постійно оновлювати їх бази до останніх версій. Також можна скористатися 

розширеннями для браузерів «No Coin» і «minerBlock». Ще один спосіб - використання 

блокувальників типу «AdBlock» і йому подібних. Ці програми здатні з успіхом 

блокувати більшість спливаючих банерів, особливо завдають шкоди вашому 

центральному процесору CPU шляхом підвищеного використання потужностей. Також 

потрібно відзначити, що в комп'ютерну та мобільну версії браузера Opera тепер 

вбудований захист від майнінгу. 

Ситуація з прихованим вірус майнінгом трохи складніша. Як зазначалося, багато 

сучасних вірусів-майнерів використовують невелику частину потужності ПК. Тому їх 

важко виявити. Якщо виникли підозри, що ПК заражений, необхідно за допомогою 

антивірусної програми провести глибоку перевірку з метою підтвердження наявності 
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вірус-майнера на комп'ютері. Це дозволить підтвердити присутність, але можливо 

антивірусна програма визначить конкретне місце розміщення вірусу. Видалити 

шкідливий софт з жорсткого диска буде набагато складніше, тому що частина програм 

можуть відновлюватися з bat файлу в разі, якщо вбудований сканер не знаходить 

виконавчий файл. Після видалення всіх підозрілих програм з жорсткого диска потрібно 

відкрити диспетчер задач і закрити всі не знайомі процеси, або ті, які займають більше 

10% потужності. Необхідно звернути увагу на завантаженість CPU (процесор) і GPU 

(відеокарта) понад норму і закрити їх по черзі. Як правило цього вистачає для того щоб 

вірус-майнер, який не має можливості відновлюватися або автозапускатися, після 

перезавантаження був знищений. Однак це стосується відносно «слабких» вірус-

майнерів. Складні програми прихованого майнінгу можуть приховувати свою 

присутність в системі, можуть відключаються перед відкриттям диспетчера задач або 

самі його закривати. Є версії, які відстежують запуск антивірусної програми і 

видаляють виконавчу частину, а після перезавантаження відновлюються. Алгоритм 

пошуку і видалення вірус майнера з ПК наступний: 

- запустити повну перевірку антивірусною програмою, яка оновлена до останньої 

версії; 

- проаналізувати результати перевірки і видалити всі підозрілі програми, що 

виявлені антивірусом; 

- перезавантажити ПК. Під час перезавантаження увійти в меню BIOS, і вибрати 

завантаження операційної системи з розширеними настройками Advanced Boot Options; 

- запустити безпечний режим з мережевою підтримкою (Safe Mode w Networking); 

- запустити систему і авторизуватись під своїми обліковими даними; 

- знайти в мережі і завантажити якісне ПО для роботи із шпигунськими 

програмами, наприклад, Malwarebytes Anti-Malware; 

- в обраному режимі, пошукове ПО буде знаходити все підозріле ПО, що не 

входить в базові настройки Windows і автоматично видаляти. Також, будуть видалені 

дані з системного реєстру і довантажуючи базові файли для відновлення 

працездатності ряду програм, частина файлів яких здалася підозрілою. 

У більшості випадків цього вистачає для того щоб впоратися навіть з досить 

сильними вірус-майнерами. Якщо достовірно відомо про присутність вірус-майнера на 

ПК, то кращим рішенням в ситуації залишається традиційне повне форматування диска 

і переустановлення операційної системи. Саме в такому порядку, оскільки файли 

майнера, що виконувані не зберігається в тих папках, де їх будуть шукати і не 

прив'язані до конкретної ОС, тобто можуть активуватися і після її переустановлення. 

Висновки: 

1. щоб превентивно захиститися від атак прихованих майнерів, слід обмежити 

відвідування неперевірених сайтів і відразу ж закривати будь-які інформаційні портали, 

на які лається антивірус або захист браузера. 

2. не відкривати листи від незнайомих кореспондентів, а також рекламні листи. 

3. встановити якісне антивірусне ПЗ і постійно його оновлювати. 

4. періодично проводити глибокі перевірки, наприклад, щоночі або раз на три дні, 

щоб видаляти будь-яке вірусне сміття. 

5. в ідеальній ситуації відбирати ряд надійних ресурсів для перегляду кіно, 

прослуховування музики та інше, а також обмежте скачування контенту з піратських 

порталів. 
 


