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Êðèì³íàëüíå ïðàâî, êðèì³íàëüíèé ïðîöåñ òà êðèì³íàë³ñòèêà

ÏÐÎÒÈÄ²ß Ê²ÁÅÐÇËÎ×ÈÍÍÎÑÒ² Â 
ÓÊÐÀ¯Í² ßÊ ÑÊËÀÄÎÂÀ ÇÀÁÅÇÏÅ×ÅÍÍß 

ÍÀÖ²ÎÍÀËÜÍÎ¯ ÁÅÇÏÅÊÈ

 ÇÀÃÓÌÅÍÍÀ Þë³ÿ Îëåêñàíäð³âíà - êàíäèäàò þðèäè÷íèõ íàóê, äîöåíò, 
ïðîôåñîð êàôåäðè òåîð³¿ òà ³ñòîð³¿ äåðæàâè ³ ïðàâà (Õàðê³âñüêèé íàö³îíàëüíèé 
óí³âåðñèòåò âíóòð³øí³õ ñïðàâ,Õàðê³â, Óêðà¿íà) 

ÓÄÊ 343.85 (477)

В статье исследуется понятие и сущ-
ность киберпреступности. Рассматривается 
вопрос противодействия киберпреступности, 
как составляющей обеспечения националь-
ной безопасности Украины. Автор придер-
живается позиции выделение трех основных 
уровней осуществления соответствующих мер 
противодействия киберпреступности (обще-
социального, специально-криминологического 
и индивидуального). На основании анализа 
практики противодействия киберпреступно-
сти предложены основные приоритетные на-
правления совершенствования деятельности 
киберполиции по противодействию киберпре-
ступности.
Ключевые слова: киберпреступления, ки-

берпреступность, противодействие киберпре-
ступности, национальная безопасность, ин-
формационная безопасность.

ня, знищення, поширення, персональних 
даних, незаконних фінансових операцій, 
крадіжок та шахрайства у мережі Інтернет. 
Кіберзлочинність стає транснаціональною 
та здатна завдати значної шкоди інтересам 
особи, суспільства і держави. 
Відповідно до статті 7 Закону України 

«Про основи національної безпеки Украї-
ни» однією з основних реальних та потен-
ційних загроз національній безпеці Укра-
їни, стабільності в суспільстві, в інформа-
ційній сфері є комп’ютерна злочинність та 
комп’ютерний тероризм [1]. Відтак, рефор-
мування системи забезпечення національ-
ної безпеки є одним з найактуальніших для 
держави питань сьогодення і визначено го-
ловним пріоритетом держави відповідно до 
Стратегії кібербезпеки України схваленої 
Указом Президента України «Про рішення 
Ради національної безпеки і оборони Укра-
їни від 27 січня 2016 року «Про Стратегію 
кібербезпеки України» [2].

Аналіз останніх досліджень                    
та публікацій

Питання протидії кіберзлочинності до-
сліджували у різних площинах О. М. Бан-
дурка, П. Д. Біленчук, А. А. Васильєв, 
В. О. Глушков, М. О. Кравцова, О. М. Лит-
винов, П. С. Матишевський, М. І. Мельник, 
В. О. Навроцький, Д. В. Пашнєв, В. Г. Пи-
липчук, В. В. Сокуренко та ін. Наразі, стрім-
кий розвиток новітніх інформаційних тех-
нологій та динаміка поширення кіберзлочи-
нів обумовлюють необхідність дослідження 

Постановка проблеми
Стрімкий розвиток науково–технічного 

прогресу і широке використання сучасних 
інформаційних технологій мають безза-
перечний позитивний вплив на суспільні 
процеси. Одночасно переваги цифрового 
світу та розвиток інформаційних технологій 
обумовили виникнення нових загроз наці-
ональній та міжнародній безпеці. Поряд із 
інцидентами природного (ненавмисного) 
походження зростає кількість та потужність 
кібератак, вмотивованих інтересами окре-
мих держав,груп та осіб.
Розповсюждуються випадки незакон-

ного збирання, зберігання, використан-


