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СТАН СИСТЕМ БЕЗПЕКИ З ВИКОРИСТАННЯМ ТЕХНІЧНИХ ЗАСОБІВ 
ВІДЕОЗАПИСУ ТА ВІДЕОСПОСТЕРЕЖЕННЯ: ЗАРУБІЖНИЙ ДОСВІД, 

ПЕРСПЕКТИВИ ВПРОВАДЖЕННЯ В ДІЯЛЬНІСТЬ НАЦІОНАЛЬНОЇ ПОЛІЦІЇ 
УКРАЇНИ Розглянуто стан систем відеозапису та відеоспостереження, які використовуються для забезпечення публічної безпеки у великих містах України. Проаналізовано системи і на-прямки розвитку систем безпеки з використанням відеозапису та відеоспостереження в розвинених країнах світу. Запропоновано шляхи модернізації та подальшого розвитку систем безпеки в Україні. 

Ключові слова: безпека, відеозапис, відеоспостереження, штучний інтелект. 
 

Оглядова стаття 
 

Постановка проблеми У сучасних містах скрізь використовують-ся системи відеозапису та відеоспостережен-ня, розташовані на вулицях, будівлях, у бан-ках, в автомобілях, у під’їздах будинків тощо. Кількість відеокамер за останній рік значно зросла. Система відеоспостереження стала невід’ємною частиною протидії та запобіган-ня правопорушенням. Це дієвий інструмент у руках правоохоронних органів, зокрема Наці-ональної поліції України (далі – НП України). Однак для перегляду відеоматеріалів, для здобуття доказів і пошуку правопорушників у ручному режимі необхідно дуже багато часу і потрібно задіювати велику кількість особово-го складу. Водночас у розвинених країнах для вирішення цієї проблеми впроваджують сис-

теми відеоспостереження і відеофіксації з ви-користанням штучного інтелекту та нейрон-них мереж.  
Стан дослідження проблеми Теоретичні та практичні питання викори-стання технічних засобів фото- і відеофіксації та відеоспостереження розглядались у науко-вих працях із кримінального процесу і право-охоронної діяльності таких вітчизняних та за-рубіжних учених, як В. В. Сеник, В. В. Сидор (проводили аналіз стану розвитку систем ві-деонагляду в діяльності Національної поліції України, В. П. Кононець (розглядає питання законного застосування технічних засобів фото-, кінозйомки та відеозапису в діяльності пра-цівників Національної поліції), Д. І. Мусієнко 
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(розглядає проблеми сучасних систем відеоа-налітики), С. В. Шушпанов (визначає практич-ні аспекти проведення відеозапису в процесі допиту), К. Н. Маслак (досліджував викорис-тання відеоспостереження за станом громад-ської безпеки як засіб забезпечення законнос-ті та громадського порядку) та ін. У працях науковців розглядаються юридичні й техно-логічні аспекти використання систем відеос-постереження та визначається роль аналітич-ного аналізу під час застосування систем відеоспостереження, але не достатньо приді-лено уваги перспективам удосконалення сис-тем відеоспостереження та відеоаналітики в нашій країні з точки зору тенденцій розвитку таких систем у розвинених країнах світу.   
Мета і завдання дослідження 
Метою дослідження є напрацювання на-прямків розвитку та модернізації систем публі-чної безпеки в Україні з використанням відеос-постереження. Поставлену мету пропонується реалізувати через виконання таких завдань: визначення сучасного стану систем безпеки з використанням відеоспостереження, аналіз досвіду використання закордонних систем фото- й відеозапису і відеоспостереження.   
Виклад основного матеріалу Сьогодні правоохоронні органи України для виконання різних завдань широко засто-совують системи відеоспостереження, які на-лежать силовим структурам, а також ті, що перебувають у приватній власності. Застосу-вання відеоспостереження в діяльності поліції регламентується законами України, наказами та інструкціями Міністерства внутрішніх справ і НП України1. Відеоспостереження ведеться з 

 1 Про Національну поліцію : Закон України від 02.07.2015 № 580-VIII // База даних (БД) «За-конодавство України» / Верховна Рада (ВР) Ук-раїни. URL: https://zakon.rada.gov.ua/laws/ show/580-19 (дата звернення: 10.05.2020); Про затвердження Інструкції із застосування ор-ганами та підрозділами поліції технічних прила-дів і технічних засобів, що мають функції фото- і кінозйомки, відеозапису, засобів фото- і кіноз-йомки, відеозапису : Наказ МВС України від 18.12.2018 № 1026 // БД «Законодавство Украї-ни» / ВР України. URL: https://zakon.rada.gov.ua/ laws/show/z0028-19 (дата звернення: 10.05.2020); Алгоритм першочергових дій опе-ратора відділу служби 102, диспетчера, операти-вних чергових ГУНП та територіальних підроз-ділів поліції, а також нарядів поліції у разі отримання повідомлення про правопорушення 

метою попередження, виявлення і фіксації правопорушень, а також для забезпечення громадського порядку, безпеки громадян, охорони власності та дотримання правил до-рожнього руху.  Упровадження систем відеоспостережен-ня – це вагомий чинник, який суттєво впливає на рівень злочинності в країні та створює без-печні умови життя громадян, значною мірою сприяє організації безпечного середовища, профілактиці правопорушень та їх розкриттю. Наявність і використання систем відеоспосте-реження сприяє позитивній динаміці розкрит-тя злочинів і запобіганню правопорушенням за всіма напрямками. Протягом 2019 р. лише в м. Київ за допомогою відеокамер розкрито по-над 3500 правопорушень. Використання сис-теми відеоспостереження сприяло зниженню загального рівня злочинності в публічних міс-цях. Кількість злочинів, скоєних у публічних місцях, де встановлено камери відеоспостере-ження, зменшилася на понад 60 %. Сьогодні в Україні не створено єдиної системи відеоспос-тереження. У різних областях нашої держави і в різних структурних підрозділах НП України існують самостійні системи відеоспостережен-ня, які поряд із сучасними використовують до-сить застарілі технології та обладнання. Національна поліція України застосовує портативні відеореєстратори, системи відеос-постереження, встановлені на службових тра-нспортних засобах, автомобільні системи, ста-ціонарні системи, а також засоби відеозапису на безпілотних літальних апаратах (БпЛА). Патрульна поліція України використовує на-грудні відеокамери (відеореєстратори), систе-ми відеоспостереження, встановлені на служ-бових транспортних засобах, і стаціонарні системи відеоспостереження. Основною метою використання відеореєстраторів є забезпечен-ня об’єктивної оцінки дій патрульного під час виконання ним своїх обов’язків, ретельний збір доказів правопорушення, опитування свідків, потерпілих тощо. Відеофіксація обставин під час оформлення дорожньо-транспортної події 
 (подію), яке щойно вчинене або триває : затв. дорученням Нац. поліції України від 26.03.2018 № 3530/01/25-2018; Про затвердження Інструк-ції з формування та ведення інформаційної підси-стеми «Гарпун» інформаційно-телекомунікацій-ної системи «Інформаційний портал Національної поліції України» : Наказ МВС України від 13.06.2018 № 497 // БД «Законодавство України» / ВР України. URL: https://zakon.rada.gov.ua/ laws/show/z0787-18 (дата звернення: 10.05.2020). 
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забезпечує об’єктивний розгляд проваджень уповноваженими органами шляхом створення додаткових належних доказів. Контроль робо-ти патрульного підвищує його відповідаль-ність, попереджає випадки невиправданого за-стосування фізичної сили, спеціальних засобів і вогнепальної зброї працівниками патрульної поліції або загрози використання фізичної сили чи вогнепальної зброї проти патрульного. Управління силами та засобами патруль-ної поліції здійснюється за допомогою системи централізованого управління нарядами пат-рульної служби «ЦУНАМІ». До складу цієї сис-теми входить система стаціонарного відеос-постереження, яка забезпечує оперативний візуальний контроль за основними криміно-генними місцями, вулицями, майданами, транспортними потоками й об’єктами, що охороняються. Інформація із систем відеос-постереження дозволяє старшому черговому відслідковувати оперативну обстановку та вносити корективи в роботу чергових інспек-торів і може використовуватись для вказівок під час переслідування підозрюваних. Записа-ні дані можуть бути використані як докази під час розслідування злочинів. Сьогодні органи і підрозділи НП Україні мають можливість використовувати інформа-цію з більш ніж 24 тис. відеокамер, з яких майже 2,8 тис. це так звані розумні, наділені функціональними можливостями розпізна-вання номерних знаків транспортних засобів та/або облич, що мають безліч інших аналіти-чних можливостей. Під час виконання своїх обов’язків чергові патрульні застосовують системи відеоспосте-реження, встановлені на службових транспор-тних засобах. За допомогою таких систем фу-нкціонує інформаційна підсистема «Гарпун», призначена для обробки відомостей про тран-спортні засоби та номерні знаки транспорт-них засобів, що розшукуються в межах кримі-нальних і виконавчих проваджень. Крім того, система відслідковує транспортні засоби та номерні знаки транспортних засобів, які роз-шукуються у справах про адміністративні правопорушення, та для оперативно-розшу-кової діяльності [1]. Крім засобів відеоспосте-реження, розташованих на службових транс-портних засобах, використовуються прилади, розміщені по зовнішньому периметру доріг і будівель, а також у приватному володінні. Система «Гарпун» використовує спеціалі-зоване аналітичне програмне забезпечення, створене для розшуку викрадених транспорт-них засобів та номерних знаків, виявлення одночасного перебування номерних знаків на 

різних транспортних засобах, фактів викорис-тання знищених номерних знаків, а також для автоматизованого інформування про такі фа-кти чергових диспетчерів патрульної служби. «Гарпун» є підсистемою інформаційно-теле-комунікаційної системи «Інформаційний пор-тал Національної поліції України» і постійно наповнює її даними. Найбільш сучасною системою відеоспосте-реження, із запроваджених в Україні, вважаєть-ся UASC, що належить до Єдиного аналітичного сервісного центру Головного управління Наці-ональної поліції в Донецькій області [2]. В UASC уже використовують інтелектуальні ві-деокамери, які являють собою окремий апа-ратно-програмний комплекс. Вона може діяти самостійно або в межах внутрішньої підмере-жі з такими ж комплексами. Камера має само-стійні аналітичні функції, які спираються на програмні датчики руху, функції інфрачерво-ного спостереження, вимірювання швидкості та інші детектори, які можуть подавати сигнал тривоги. Крім того, камера передає потокову інформацію до основного центру UASC, де про-водиться більш глибокий аналітичний аналіз.  Однією з функцій UASC є розпізнавання та пошук номерів автомобілів, які перебувають у розшуку. Система проводить ідентифікацію автомобіля, на який встановлено державний номер, і виявляє відповідність його номера згідно з реєстрацією. Система має можливість не лише розпізнавати державні номери авто-мобілів, а й визначати тип і марку автомобіля та його колір. Використовуючи вказані озна-ки, можна перевірити, чи перебує автомобіль у розшуку та чи відповідає державний номер автомобіля, подивитись його реєстраційні до-кументи, ідентифікувати осіб, які знаходяться на передньому сидінні. Система також виявляє скупчення людей, може фіксувати їх неадеква-тну поведінку, розпізнає заборонений або не-типовий рух автотранспорту, фіксує перетин забороненої зони або перетинання візуальної лінії, реагує на прохід людей у заданому на-прямі, ідентифікує події в умовах дорожнього руху, виявляє щільність потоку, затори, масове скупчення автотранспорту, реагує на появу людей у зоні спостереження, може виявляти залишення або зникнення предметів. У Харкові міська влада спільно з усіма си-ловими структурами розпочала створення єди-ної системи відеоспостереження в межах масш-табного проєкту «Безпечне місто». Система повинна об’єднати кілька тисяч відеокамер на базі програмної платформи для системи відео-спостереження «Milestone». До створення сис-теми долучають китайську компанію Huawei.  
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Позитивним досвідом у розробленні цьо-го проєкту є уникнення традиційних проблем під час створення схожих систем. Зазвичай, у разі розвитку системи безпеки у великих міс-тах нарощують кількість серверів, кожен з яких охоплює групу з кількох десятків або со-тень відеокамер, створюються розподілені системи відеоспостереження. У результаті експлуатації таких систем виникають про-блеми синхронізації та часті відмови, а їх об-слуговування багато коштує. Для виключення таких проблем складові системи «Безпечне місто» будуть розгортатися на базі централі-зованих систем із використанням хмарної ін-фраструктури в дата-центрах. Система «Безпечне місто» повинна відіг-рати позитивну роль у профілактиці і розслі-дуваннях ДТП, підтриманні правопорядку в громадських місцях та розвантаженні транс-портних магістралей, стати потужним стри-муючим фактором для зловмисників. У структурі апарату НП України створено Управління організації діяльності підрозділів поліції на воді та повітряної підтримки (УПВП). Його запроваджено для організації, координа-ції та контролю службової діяльності підрозді-лів поліції на воді та забезпечення повітряної підтримки підрозділів НП України1. Стрімкий розвиток безпілотних літальних апаратів (БпЛА) призвів до появи специфічних злочи-нів, пов’язаних із використанням цієї техніки, від вторгнення у приватне життя громадян до використання дронів, оснащених вибуховими пристроями та вогнепальною зброєю. Ство-рення УПВП було викликано такими новими, нетрадиційними вимогами до безпеки грома-дян. Розвиток і використання нових сил і за-собів такого типу повинні забезпечувати ви-конання завдань, покладених на НП України, зокрема протидії злочинності, підтримання публічної безпеки і порядку, сприяння в лікві-дації надзвичайних ситуацій, захисту держав-ного кордону. Підрозділи поліції застосовують БпЛА для: − висотного спостереження під час про-ведення масових святкувань, політичних де-монстрацій, спортивних заходів, а також під час припинення масових заворушень; − висотного спостереження в разі загро-зи нападу на стратегічні об’єкти та об’єкти, які перебувають під охороною; − виявлення злочинів та адміністратив-них правопорушень; 
 1 Про організаційно-штатні зміни в Націо-нальній поліції : Наказ Нац. поліції України від 21.07.2017 № 744. 

− організації відеодокументування; − забезпечення зв’язку й управління на-земними нарядами поліції; − організації взаємодії підрозділів полі-ції з іншими силовими структурами;  − забезпечення та контролю безпеки до-рожнього руху; − проведення спостереження під час здійснення оперативних заходів, відстеження оперативної обстановки під час виконання службових завдань; − пошуку підозрюваних, які намагаються сховатись; − пошуку зниклих людей. Ручна обробка потоків інформації з відео-камер залишилась у минулому. Людина не може впоратися з аналізом великої кількості відеоматеріалу. Той, хто першим зможе мак-симально використовувати можливості інте-лектуальної відеоаналітики, інакше кажучи, штучного інтелекту, отримає конкурентні пе-реваги та повною мірою зможе забезпечити безпеку громадянського суспільства. Із точки зору застосування і розвитку штучного інте-лекту у сфері безпеки необхідно розробити стратегію розвитку систем безпеки в Україні. Самі силові структури не в змозі розробити, впровадити й експлуатувати такі системи, у них на це немає ні фінансових, ні інтелектуа-льних ресурсів.  Розглянемо деякі напрямки розвитку сис-тем відеоспостереження у світі. У Китаї з поліцією в напрямку застосуван-ня і розвитку штучного інтелекту у сфері без-пеки співпрацює низка передових компаній зі світовим ім’ям, які займаються розробками в галузі штучного інтелекту. Однією з таких компаній є китайська компанія «Cloudwalk» з Гуанчжоу [3]. Завдяки технології розпізнавання облич від «Cloudwalk» правоохоронним орга-нам Китаю за останні 4 роки вдалось затримати 10 тис. підозрюваних. Система накопичила по-над 100 млрд зразків зображень облич для ідентифікації. Щодня проводиться понад 1 млрд порівнянь. «Cloudwalk» змогла досягти точності в розпізнаванні облич у натовпі 99,8 % з 91 ракурсу. Вона ідентифікує загри-мованих і дуже щільно вдягнутих людей за частки секунди. Фірма IHS Markit прогнозує, що до кінця 2020 р. в Китаї буде встановлено 450 млн нових камер.  Завдяки розгортанню нової мережі масо-вого спостереження в Ічжуані під назвою Sharp Eyes у разі виникнення нестандартної обстановки система автоматично надішле си-гнал тривоги [4]. Обстановка буде відображе-на на великому екрані, і працівники поліції 
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негайно прибудуть на місце події. На території у 18 км2 встановлено більше двох тисяч камер високої роздільної здатності, які мають мож-ливість ідентифікувати державні знаки й ти-пи автомобілів і розпізнавати обличчя людей. Нагрудні камери патрульних передають потік відеоінформації на центральний пункт управ-ління для його миттєвого аналізу. Однак най-більш інноваційним є додаток, який може встановити на смартфон кожен бажаючий. Інформація зі смартфона може бути передана в центр управління. Також смартфон можна підключити до потоку інформації з відеока-мер або з центрального пункту управління. Кількість крадіжок зі зломом і викрадень ав-томобілів, за словами влади міста, зменшила-ся порівняно з періодом до установки системи на 76 %. Кількість кримінальних справ скоро-тилася на 39 %. Система здатна розпізнавати поведінкові ознаки людей і прогнозувати мо-жливі їх дії, заздалегідь підготувати патруль-ного до можливої реакції підозрюваного. Для забезпечення безпеки кордону Євро-союз також запроваджує нові системи інтеле-ктуального відеоконтролю [5]. Потік людей, що перетинають кордон ЄС, постійно зростає, отже, зростає і навантаження на митну службу. Щоб прискорити проходження через кордон сумлінних і законослухняних мандрівників, розробляється проєкт IBORDERCTRL. Система інтелектуального відеоконтролю покликана полегшити роботу прикордонників щодо ви-явлення нелегальних мігрантів, терористів, контрабандистів, наркокур’єрів тощо. Мандрів-никові необхідно за допомогою онлайн-додат-ку відповісти на питання комп’ютерної про-грами, використовуючи веб-камеру. Система автоматично визначає етнічну належність, мо-ву і стать мандрівника. Далі програма аналізує його мікрорухи, щоб з’ясувати, чи бреше він. На мандрівників, які намагаються обдурити сис-тему, чекає більш ретельний контроль. Решта пройде кордон за спрощеною програмою. США посідає перше місце за кількістю ві-деокамер на душу населення, а також перше місце в розробленні передових технологій штучного інтелекту. Ці два фактори сприяли тому, що Сполучені Штати Америки мають найпотужнішу систему публічної безпеки в світі. У США вогнепальна зброя перебуває у ві-льному доступі. У цій країні є дуже великим відсоток злочинів із використанням вогне-пальної зброї. Тому в США застосовується система ShotSpotter [6]. Система має фіксува-ти постріли. У населених пунктах розміщено акустичні датчики та камери. За допомогою 

штучного інтелекту й акустичних датчиків, розташованих на деякій відстані та пов’язаних між собою через мережу Інтернет, ShotSpotter визначає координати місця події. Крім того, за характером пострілу встановлюється тип вог-непальної зброї. Після фіксації пострілу сис-тема визначає місце події, яке відображається на інтерактивній мапі. Запускаються камери відеоспостереження, розташовані в місці, де були зафіксовані звуки пострілів. Проводить-ся зйомка з камер відеоспостереження, які перемішують напрям спостереження у бік мі-сця стрільби. Інформація про події зберігаєть-ся в електронному журналі для проведення розслідування. Ізраїль і Росія також активно розвивають системи безпеки з використанням штучного інтелекту. Зокрема, у Москві встановлено по-над 200 тис. камер відеоспостереження. У цих країнах велику увагу приділяють розроблен-ню систем штучного інтелекту для виявлення потенційно небезпечних людей, які планують здійснити правопорушення, фіксуючи їх емо-ційний стан. В Ізраїлі дослідження та виробництво си-стем «Cortica» спрямовано на пошук поведін-кових аномалій у рухах людини, які сигналі-зують про те, що вона збирається вчинити злочин. Понад 20 років у Росії інтенсивно роз-робляється система віброкамер. Віброкамера реєструє мікрорухи та частоту вібрацій, на підставі аналізу яких можна отримати інфор-мацію про людину, що має намір вчинити зло-чин. Таким чином, система аналізує її психо-логічний стан. Віброкамери встановлено в аеропортах Росії, Ізраїлю та Південної Кореї. Також їх установлюють на стадіонах, у метрополітені та в інших місцях скупчення людей. У супер-маркетах вони стежать за безпекою покупців та виявляють потенційних правопорушників. З аналізу стану систем відеоспостереження для забезпечення безпеки в містах України ви-пливає, що в нашій країні немає єдиного підхо-ду до забезпечення публічної безпеки. Як на-слідок, кожна область і кожне велике місто самостійно намагаються розробляти і впрова-джувати власну систему безпеки. Досвід уже діючих систем не враховується. Більшість упроваджених систем не відповідають сучас-ному рівню і вимагають заміни або модерніза-ції. Системи штучного інтелекту для виконання завдань правоохоронних органів (за винятком Донецької області) не використовуються. Відсу-тнє достатнє фінансування програм публічної безпеки. У Концепції розвитку сфери штучно-го інтелекту в Україні, винесеної на громадське 
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обговорення, відсутні положення щодо вико-ристання штучного інтелекту в системах пуб-лічної безпеки з використанням систем відео-спостереження.  Виходячи зі світового досвіду, основні те-нденції розвитку систем безпеки з відеоспос-тереженням є такими: 1) масове впровадження штучного інте-лекту в усі системи безпеки, біометричне роз-пізнавання осіб, пошук поведінкових аномалій у рухах людини, розвиток розумних систем керування дорожнім рухом, автоматичний пошук підозрюваних, автотранспорту в роз-шуку тощо; 2) сертифікація інтелектуальних систем відеоспостереження із заданими показниками точності розпізнавання, визначення коорди-нат об’єкта тощо; 3) запровадження нейронних мереж для забезпечення високих показників точності;  4) упровадження систем безпеки в усіх місцях масового скупчення людей і на транс-порті.  
Висновки Одним із пріоритетів подальшого розвит-ку НП України є створення єдиної системи ві-деоспостереження та відеоаналітики України, важливою умовою функціонування якої є пе-реоснащення наявних та розгортання нових «розумних» систем відеоспостереження. Го-ловним чинником існування і подальшого ро-звитку цієї системи є впровадження штучного інтелекту з використанням нейронних мереж. Розбудовувати системи відеоспостере-ження в країні необхідно з урахуванням світо-вих тенденцій їх розвитку, які спрямовано, насамперед, на попередження злочинів, а вже потім на їх фіксацію. Тому слід застосовувати системи штучного інтелекту, які виявлятимуть поведінкові аномалії людей, реєструватимуть мікрорухи та на їх основі аналізуватимуть пси-хологічний стан, що дасть можливість отрима-ти інформацію про людину, яка має намір 

вчинити злочин. Також системи штучного ін-телекту повинні мати можливість проводити біометричне розпізнавання облич осіб, фіксу-вати появу та зникнення предметів, розпізна-вати державні номери автомобілів, розпізна-вати їх тип, марку й колір, фіксувати шлях їх пересування, на підставі аналізу цих чинників проводити розшук підозрюваних та автомобі-лів на території міста тощо. Дуже важливою складовою є системи ві-деоспостереження, встановлені на БпЛА, які можуть використовуватись як для виконання специфічних завдань правоохоронних органів, так і в повсякденній діяльності НП України. Для створення ефективної системи публі-чної безпеки є необхідною тісна взаємодія влади й ІТ-бізнесу. Повинні бути створені про-зорі умови для обох сторін на довгостроковій основі. Необхідно визначити вимоги до умов кон-курсу на залучення компаній, що охоплюють економічну доцільність, ефективність функці-онування, досвід розроблення і впровадження таких систем, можливість розширення систем, можливість гнучкої модернізації та інші вимо-ги. Необхідно створити прозорі механізми для залучення інвестицій і високотехнічних ком-паній до проєктів. У державі повинна бути створена програ-ма розвитку публічної безпеки із використан-ня штучного інтелекту, де буде вказано тер-міни її виконання і джерела фінансування, а також кошти, які виділяються з бюджету і за-лучаються як інвестиції. Для досягнення високого рівня безпеки необхідно розробити і впровадити стандарти безпеки. Компанії, які реалізують системи безпеки, повинні надавати показники точнос-ті системи, такі як імовірність розпізнавання людини з різних ракурсів, щільно вдягненої, загримованої, імовірність розпізнавання дер-жавних знаків автомобіля, ймовірність розпі-знавання осіб на передньому сидінні тощо.  
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