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Osibra TumodgiiBua BACAPAB,

KaHdudam opuduvHuUX HAYK,

cmapwuli sukaaday kagedpu meopii ma icmopii deprcasu i npasa ma
npueamuo-npasosgux ducyunaii HayionaavHoi akademii [lepsicasHoi
npukopdoHHoi cayxcou Ykpainu imeni boedaHa XmenvHuywbko2o

Osexcanap Kopniiosuy BACAPAB,

KaHdudam mexHiYHuUx Hayk,

doyeHm kagpedpu 38’13Ky, asmomamuszayii ma kibep6e3neku HayioHaabHoi
akademii [lepaicasHoi npukopdoHHOI cayxicou YkpaiHu

iMeHi BozdaHa XMeAbHUYbKO20

InHa Tumodgiisna JIAPIOHOBA,
cmapwuti sukaadau kagedpu makmuyuHoi ma cneyiaabHoi gpizuuHoi
nidzomosku Xapkiecbko2o HaYioHA/IbHO20 YHIgepcumemy eHympiwHix cnpas

J10 MIUTAHHA TPABOBOI'O
3ABE3INEYEHHA NPOTUAIT
KIBEP3JIOUUHAM Y KIBEPIIPOCTOPI
JEPYXABHOIO IPUKOPAOHHOIO
CJIY>KBOI0 YKPATHU

B yMoBax BeJieHHs ri6pH/AHOI BiltHU Ha CX0/1 HalIo1 AiepKaBH, mpobJieMa
3axuCTy iHQopMaIiiHO-TeJeKOMYHIKal[iHHUX CHCTEM OpraHiB Jiep>KaBHOI
BJIaJiv, IPAaBOOXOPOHHHUX OpraHiB Ta BilicbkoBHX ¢popMyBaHb Bif KibepHe-
THUYHUX 3JI0YHUHIB, HA6yBa€E 0COGJIMBOTO 3HAUEHHSI.

BipTyasnbHUI NpOCTip, Yy Mexax IKOro UUPKY/I0€e iHpopMaliis, 1o 06-
POOJISIETHCS 3 BUKOPUCTAHHAM iHTerpoBaHoi iHpopMaliiiHO-TeJ1eKOMYHi-
KauilHol cucteMu «lapT» AABJIsSIE COO00 OKpeMU I KibepHEeTUYHUH NPOCTip
(xibepnpocTip) JlepkaBHOI TPUKOPAOHHOI ca1y»k6U Ykpainu (gasi - JAIC Ykpa-
iHM), AKUH, 3 OIVISIly HA XapaKTep Cy4acHUX Kibep3arpo3 TaKoX MOoTpebye
HazilHoro 3axucty [1].

BianosigHo /10 cTaTTi 1 3akoHy Ykpainu «IIpo ocHOBHI 3aca/iu 3a6e3mne-
YyeHHs Kibep6e3neKku YKpaiHu» Kibep3/04MHOM (KOMIT' IOTEPHUM 3JI0YUHOM )
BBaXKAEThCsI CYCNiJIbHO HebGe3MeuHe BUHHE JIisTHHA Y KibeprpocTopi Ta/a6o
3 Oro BUKOPUCTAHHSAM, BiATIOBIZJa/IbHICTDb 3a sIKe Nepe/ibaueHa 3aKOHOM
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YKkpainu npo KpuMiHa/IbHY BiiMOBIA/IbHICTb Ta/ab0 1IKe BU3HAHO 3JI0YUHOM
Mi>)KHapOJAHUMH JOTOBOpaMH YKpainu [2].

[IpaBoBe pery/awoBaHHS NMPOTHAII Kibep3siouMHaM y KibeprnpocTopi
JIIC YkpaiHu 3iMCHIOIOTH HOPMU MiXXHapoAHOTro npaBa, KoHcTuTynia
Ykpainu, 3akonu Ykpainu («IIpo 3axucT iHpopmMarii B iHpopManiiiHo-Tesieko-
MyHiKaliHuX cucTeMax» BiJ; 05.07.1994, «Ilpo indopmaniro» Bix 02.10.1992,
«Ilpo [Jlep>kaBHY NPUKOPAOHHY cayx0y Ykpainu» Big 03.04.2003, «IIpo
TeseKoMyHikanii» Big 18.11.2003, «IIpo 3axucT nepcoHaJbHUX JaHUX» Bif
01.06.2010, «ITpo ocHOBHI 3aca/iv 3a6e3neyeHHs Kibepbe3neku YKpaiHu» Bij
05.10.2017, «[Ipo HanioHanbHY 6e3neKy Ykpainu» Bij 21.06.2018), ykasu [Ipe-
3uzieHTa Ykpainu (KoHuermiisi po3BUTKY ceKTopy 6e3neku i 060poHH YKpaiHy,
Biz 14.03.2016 N2 92/2016, «Ilpo Ctparerito kibepbe3neku YKpaiHU» Bij
15.03.2016 N2 96/2016, «IIpo 3aTBep/KeHHS JOKTPUHH iHpopMaIiiiiHoi 6e3-
neku Ykpainu» Biz 25.02.2017 N2 47/2017), [loctranoBu Kabinety MiHicTpiB
Ykpainu («[Ipo 3aTBepaxkeHHs NpaBuJ 3abe3nedeHHs 3aXUCTy iHpopmarii
B iHpopMaliiHUX, TeJleKOMYHIKal[iHHUX Ta iHpopMalLiiHO-TeJIeKOMYHi-
KaliiHux cucreMax» Bif 29.03.2006 Ne 373, «[Ipo 3aTBep/»KeHHs OPAJKY
dopmyBaHHS nepeiky iHpopMaliiHO-Te/IeKOMYHIKal[iHHUX CUCTEM 06’ €KTIB
KpUTHYHOI iHppacTpyKTypu» Big 23.08.2016 Ne 563, «[Ipo 3aTBeppKeHHS
3araJIbHUX BUMOT /I0 Kibep3axUCTy 06’EKTIB KpUTUYHOI iHQPACTPYKTYpHU» Bij
19.06.2019 Ne 518), Haka3u Ta po3nopsKeHHs: MiHicTepcTBa BHY TPIillIHiX
cnpaB Ykpainu Ta AgMiHicTpariii Jlep:xaBHOI IPUKOPJOHHOI C/1yK61 YKpaiHU
(Hakas ['osioBHOTO 1IeHTPY 3B’AA3Ky, aBTOMaTH3allil Ta 3axXUcTy iHpopMarrii
AJIICY Bix 15.05.2018 Ne10oz. «[Tpo 3aTBepAKeHHS MOJIOKEHHS PO LIEHTP
Kibep6e3neku [0JIOBHOTO IIEeHTPY 3B’sI3Ky, aBTOMAaTH3allil Ta 3aXUCTy iH-
dopmalii», Konnennis nporpamu inpopmaTusanii cucremu MiHicTepcTBa
BHyTpilHix cnpaB Ykpainu Ha 2018-2020 pokwu Big 05.11.2018 poky Ne 18
KM) Ta iH11i HOpMaTHBHO-MIPABOBi aKTH.

AHani3 Bule3a3Ha4eHOr0 3aKOHO/JaBCTBA 03B0OJISIE 3POGUTH BUCHOBOK
PO HAsIBHICThb J0CTaTHBOI'0 MPAaBOBOIo NiArpyHTA ¥ cdepi npoTuaii kibep-
HETUYHUM 3JI04MHaM y KibepHeTuuHoMy npoctopi JI1C Ykpainu. Pazom 3
THM, OKpeMi NUTaHHS MPaBOBOro 3abe3neyeHHs 6e3neKy KibepnpocTtopy
NIPUKOPAOHHOI0 BiJOMCTBA BiJl 3JI0UMHHHUX [1OCATAHb, HA HALlY [YMKY, BapTi
yBard HOPMOTBOPLIB Ta NOTPEOYIOTH Y/JOCKOHAJEHHS.

3okpeMa, y CTpaTerii kibep6e3neku YKpaiHu, iKa € 0OCHOBO AIJis MiJIro-
TOBKH Jlep>KaBHUX [TPOrpaM Ta HOPMaTHBHO-IIPABOBHUX aKTIB, 1110 CTOCYIOTbCS
3ab6e3ne4yeHHs Kibepb6e3nekyu YKpaiHU, MPaKTUYHO BiJICYyTHI NMOJIOXKEHHS
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oi0 oprasisarii kibep6e3sneku y JI1C Ykpainy, K o4HOTrO0 i3 Cy6’EKTIB CEK-
TOpy 6e3neku i 060poHHU [3]. Cxoka CUTYallisl, TAKOXK, 3 YKa30M Ipe3u/ieHTa
Ykpainu «Ilpo 3aTBepAKeHHs JOKTPUHHU iHPpopMaliiiHOI 6e31eKn YKpaiHU»
Bim 25.02.2017 N2 47/2017 Ta OKpeMUMHU aKTaMH yPsAY.

TakuM 4YMHOM, Cy4aCHHUH CTaH MPAaBOBOTO 3abe3NevyeHHsT NPOTHU I Ki-
6epssiounHaM y ki6eprnpoctopi JIIC YkpaiHu noTpebye yA0CKOHAJEHHS],
L1JIIXOM BHECEHHS 3MiH Ta JIONOBHEHb [0 HU3KU HOPMAaTHUBHO-NIPaBOBUX
aKTiB i3 000B’I3KOBUM ypaxyBaHHSM creluiky AigabHOCTI MPUKOPAOH-
HOTO BijoMCTBa.
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