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Мережа інтернет речей (Internet of Things – IoT) сприяє вирішенню 

завдань людства в таких сферах, як громадська безпека, управління 

процесами, сервіс життя людей, медичні послуги, продуктивність і 

конкурентоспроможність бізнесу. 

Безпека функціонування мережі інтернет заснована на ідентифікації 

та автентифікації її елементів, тобто на визначенні суб’єктів підключення 

до мережі. Ідентифікація забезпечує надання унікального ім'я суб'єктові – 

користувачеві, процесу або апаратно-програмному компоненту, а 

автентифікація пов’язана з діями суб'єктів на другій стороні мережі, за 

допомогою яких визначається, що суб'єкт першої сторони дійсно той, за 

кого він себе видає. Тобто синонімом слова "автентифікація" є 

словосполучення "перевірка дійсності" суб'єкта. 

Функціонування мережі інтернет речей засновано на персоналізації 

суб’єктів з використанням унікальних ідентифікаторів ID, MAC-адресів, 

ключів і сертифікатів. Використання певної схеми персоналізації має свої 



складності в процесі підключення інтернет речей, оскільки її реалізація 

обумовлює зазначений рівень безпеки та витрат. Тому дана робота 

присвячена дослідженню технічних рішень з реалізації процедур 

ідентифікації та автентифікації для забезпечення найвищого рівня безпеки 

мережі інтернет речей при мінімальних витратах. 

Реалізація процедур ідентифікації та автентифікації для забезпечення 

мережі інтернет речей є актуальним завданням в багатьох середовищах, 

таких як громадський порядок, енергоефективність, охорона здоров’я, 

житлові та офісні приміщення, промисловість, транспорт, сільське 

господарство тощо.  

В цих сферах мають значення такі розробки: багатофакторна та 

безперервна автентифікація IoT [1], розробка протоколів взаємної 

автентифікації [2], автентифікація IoT на основі блокчейн технології [3, 4] 

тощо. 

Велика увага в мережі IoT приділяється проблемам безпеки 

збережених, оброблюваних і переданих даних, захисту від клонування 

кінцевих IoT пристроїв [5, 6], а також захисту від копіювання 

інтелектуальної власності та цифрового контенту. Критично важливим 

фактором в захисті інтернет речей стає підтвердження справжності вузла 

підчас доступу до нього (автентифікування). Тут виникає нова мережна 

парадигма, яка заснована на взаємодії без участі з людиною, виходячи з 

таких особливостей побудови IoT: компактність, обмеженість в 

енергетичних та обчислювальних ресурсах. 

Вирішення проблеми забезпечення доступу до об’єктів IoT в умовах 

нової парадигми можливо при використанні сучасних мікроконтролерів та 

додаткових криптографічних прискорювачів (криптоакселераторів) з 

апаратною підтримкою протоколів та криптографічних алгоритмів.  

Метою роботи є дослідження способів потенційного застосування 

криптографічних мікросхем сімейства CryptoAuthentication для проведення 

безпечної автентентифікації вузлів інтернет речей з використанням 

процедур асиметричної криптографії. 

Слід зазначити, що відповідно до наведеної цілі дана робота є 

продовженням дослідження [7], яке було присвячено потенційному 

застосуванню криптографічних мікросхем сімейства CryptoAuthentication з 

використанням процедур симетричної криптографії, але справжнє 

дослідження орієнтовано на мікросхеми сімейства CryptoAuthentication 

асиметричної криптографії. 

Забезпечення безпеки мережі IoT включає три основні компоненти 

(Confidentiality, Integrity, Authenticity – CIA) [5]: справжність (Authenticity) 

– перевірка дійсності вузла IoT; цілісність (Integrity) – повірка незмінності 

повідомлення при транспортуванні до місця призначення; 

конфіденційність (Confidentiality) – доступність даних тільки 

передбаченим об’єктам або уповноваженим особам. 



Мережна безпека забезпечується мережними технологіями на різних 

рівнях, наборами протоколів, які використовуються в мережі. Слід 

пам’ятати, що рівень безпеки всієї мережі визначається рівнем безпеки 

найслабшої ланки [7]. 

Основними загрозами безпеки вузлів IoT є: порушення захисту на 

транспортному рівні криптографічних протоколів SSL/TLS; оновлення 

шкідливим кодом прошивки оригінального програмного забезпечення; не 

якісне генерування випадкових чисел в криптоалгоритмах; порушення 

доступу до криптографічних ключів; слабкий захист портів вузлів IoT; 

фізичне проникнення до вмісту вбудованої пам'яті. 

Комплексна безпека вузлів IoT повинна захищати рівномірно від усіх 

цих загроз. Треба пам’ятати, що наслідки успішної атаки можуть піддати 

ризику мережу в цілому, тобто все, що підключено до неї.  

Вкрай важливо використовувати випробувану методологію – 

зберігати та використовувати криптографічні ключі протягом усього циклу 

їх життя в зашифрованому вигляді і в захищеному обладнанні, тобто 

апаратних модулях безпеки (Hardware Security Module – HSM). Апаратні 

модулі HSM забезпечують виконання всіх операцій шифрування і 

розшифрування даних всередині модулю, тобто криптографічні ключі не 

залишають захищений периметр модулю.  

Методом захисту інформації найвищого рівня є застосування 

криптографічних протоколів з використанням цифрового підпису (ЦП). 

Вони є основними механізмами при автентифікації, управлінні та 

сертифікації ключів, а також при безпосередньому захисті інформації в 

мережі IoT.  

При методі асиметричної автентифікації (Asуmetric authentication 

methiod) вся інформація, що вимагає захисту, не розподіляється між 

суб’єктами взаємодії, а отже потрібен надійний захист на одній зі сторін, 

що дозволяє економити апаратні та інші ресурси в процесі автентифікації. 

До того ж використання асиметричних методів забезпечує створення 

безпечних алгоритмів ЦП, а ЦП є одним із важливих криптографічних 

перетворень, що застосовуються для забезпечення цілісності, справжності 

(автентичності), підтвердження авторства, неспростовності повідомлень.  

Перевагами апаратних засобів захисту мережі IoT є: апаратний 

спосіб формування випадкових послідовностей; методологія апаратних 

модулів безпеки HSM – виконання криптографічних операцій в 

середовищі захищених криптографічних мікросхем (безпека на кристалі); 

розмежування та розвантажування функцій центрального процесора вузла 

IoT за допомогою спеціалізованого криптопроцесора для виконання 

криптографічних перетворень; гарантування цілісності криптографічних 

перетворень даних; підвищення швидкості криптографічних перетворень 

даних. 



Ці переваги визначили розвиток апаратних засобів захисту інтернет 

речей: вбудованих генераторів випадкових послідовностей, 

криптографічних прискорювачів (криптоакселераторів) та 

криптографічних модулів у мікропроцесорних комплектах загального 

призначення. 

В роботі дослідженні [8] процедури асиметричної криптографії з 

застосуванням криптографічних мікросхем сімейства CryptoAuthentication 

в безпеці інтернет речей, а саме: формування пари (відкритого та 

закритого) ключів асиметричного шифрування; обчислення цифрового 

підпису та його перевірки; генерування сеансових (таємних) ключів 

симетричного шифрування; створення сертифікатів клієнта та 

підприємства; верифікацію відкритих ключів клієнта і підприємства; 

верифікацію закритого ключа клієнта та підприємства; захищене 

завантаження програмного забезпечення, що оновлюється. 

Новизною проведеного дослідження є  аналіз апаратних засобів 

підтримки технологій асиметричної криптографії інтернет речей з 

допомогою криптографічних мікросхем та визначення структурно-

функціональних схем для реалізації процедур асиметричної автентифікації 

вузлів інтернет речей. Відмінними характеристиками наданих схем та 

процедур асиметричної автентифікації є: забезпечення підвищеного рівня 

інформаційної безпеки за рахунок захищеного зберігання криптографічних 

ключів, цифрових підписів, сертифікатів, конфіденційних даних в 

захищеному від зовнішніх атак апаратному оточенні та не потрібності 

зберігання закритих ключів клієнтів на стороні хоста. Результатами роботи 

є процедури та схеми застосування криптомікросхем асиметричної 

автентифікації для забезпечення захисту вузлів інтернет речей. Аналіз 

функціонування представлених схем дозволив сформувати наступні 

висновки. Запропоновані структурно-функціональні схеми для реалізації 

процедур асиметричної автентифікації вузлів інтернет речей з 

використанням криптографічних мікросхем надають користувачеві легку 

можливість реалізувати криптографію без експертних знань в цій галузі. У 

цих мікросхемах застосовується апаратний блок обчислення і перевірки 

цифрового підпису ECDSA з перевагами криптографії на еліптичних 

кривих, як перевірений і надійний алгоритм автентифікації, та блок 

генерування сеансових ключів симетричного шифрування ECDH. Надані 

схеми та процедури підтримують три складові інформаційної безпеки, а 

саме: конфіденційність, цілісність та автентичність даних. Приклади 

потенційних застосувань наданих схем та процедур можуть бути 

реалізовані за допомогою будь-якої мікросхеми асиметричної 

автентифікації, але їх рекомендується застосовувати для генерації 

сеансових ключів шифрування і там, де для перевірки даних і коду на 

цілісність і автентичність потрібні цифрові підписи. 



Пропозиції подальших досліджень орієнтовані на визначення 

технологій та ефективних рішень апаратної підтримки криптографії у 

пристроях-IoT з впровадженням комплексних рішень безпеки, таких як 

ідентифікація та автентифікація вузлів мережі, симетричне та асиметричне 

шифрування, криптографічні протоколи, захищене зберігання та 

генерування ключів, безпечне завантаження і оновлення мікропрограм 

додатків, підтримка цифрових підписів та сертифікатів, висока 

криптостійкість та енергоефективність. 
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