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Звісно, Конституцією України чітко закріплене право на приватність, на яке і спираються противники впровадження такого досвіду. Проте, я вважаю, що реальний стан контролю у сфері захисту приватної інформації від публічного доступу, не відповідає сучасним стандартам, впровадження яких допомогло б якісно зменшити онлайн злочинність, зокрема кримінал пов’язаний із шахрайством.
Список бібліографічних посилань1. Кримінальний кодекс України, Документ 2341-ІІІ, чинний, поточна редакція Редакція від 18.10.2019, підстава - 140-ІХ URL: https://zakon2.rada.gov.ua/laws /show/2341-14/page6. 2. SIM-картка за паспортом. Усі «за» і «проти» URL: https://glavcom.ua/publications/sim-kartka-za-pasportom-usi-za-i-proti-430454.html

Ксенія Миколаївна КУРКОВА,доктор юридичних наук, професор,науковий співробітник науково-дослідної лабораторії з проблем досудового розслідуванняХарківського національного університету внутрішніх справ;ORCID: https://orcid.org/0000-0002-4259-5511
ІНФОРМАЦІЙНІ ТЕХНОЛОГІЇ В УМОВАХ ВОЄННОГО СТАНУ 

В КОНТЕКСТІ ОНОВЛЕННЯ ПАРАДИГМИ ПУБЛІЧНОГО 
АДМІНІСТРУВАННЯ У СФЕРІ ЗАБЕЗПЕЧЕННЯ 

НАУКОВО-ТЕХНОЛОГІЧНОГО РОЗВИТКУ В УКРАЇНІРозвиток науки, техніки й технологій, їх поступовий синтез призвів до виникнення нового явища в першій половині XX століття - науково-технічної революції, яке поступово, зі зміною технологічних укладів видозмінилося в оновлений феномен - науково- технологічну конвергенцію. Передумовами появи цього феномену стали дві світові війни, які вплинули на характер і темпи науково-технологічного розвитку. Як наслідок, ситуація, що склалася у світі, змусила держави прийняти необхідність активної ролі у процесі економічного, соціального, й, відповідно, науково-технологічного розвитку, а також сформувала нові пріоритети державної політики та публічного адміністрування [1, с. 95].На сьогодні є очевидним, що російсько-українська війна є найбільш технологічно передовою війною, яку коли-небудь бачило людство. Критеріями оцінки «сильної держави» у сучасному світі є вже не просто економічні показники та військова потужність збройних сил, але й здатність адаптуватися в умовах прискореної швидкості технологічних процесів, продукувати нові технології як певну систему знань, які використовуються для розв’язання конкретних завдань [1, с. 68], захищати і контролювати кіберп- ростір.Так протягом 2022 року Україна стикнулася з 7000 кібератак на інформаційну інфраструктуру. За минулий рік в Україні було зареєстровано у 2,8 раза більше кіберін- цидентів, ніж у 2021-му. З 24 лютого і до кінця 2022 року урядова команда реагування на комп’ютерні надзвичайні події CERT-UA опрацювала 2194 кіберінциденти. З них 120 стосувалися фінансового сектору, 156 - комерційних організацій та 92 - сектору телеко- мунікацій і розробки програмного забезпечення. З початку 2023 року (порівняно з IV кварталом 2022-го) кібератак від проросійських угруповань поменшало, але вони систематичні та інтенсивні. За I квартал цього року фахівці CERT-UA опрацювали 549 кібе- ратак, серед яких 13 - на фінсектор, 23 - на комерційний сектор і 11 - на розробників програмного забезпечення [2].
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При цьому розвиток Web 2.0 та виникнення концепції Web 3.0 як сукупності штучного інтелекту, блокчейну, криптовалюти в аспекті пріоритету інформаційної безпеки та конфіденційності докорінно змінюють розуміння та вектори війни, як війни уже не просто на полі бою, а «цифрової» війни, оскільки кіберпростір стає окремою військовою сферою поряд с сушею, водою, повітрям та космосом. Інформаційні технології стають впливовим фактором у ході військових та розвідувальних дій, захисту критичної інфраструктури, забезпечення громадської безпеки, протидії інформаційному впливу агресора на глобальному та національному рівнях. Водночас інформаційні технології використовуються для розслідування злочинів та забезпечення правосуддя, зокрема для збору та документування інформації для використання в національних та міжнародних судах щодо військових, екологічних злочинів, ідентифікації конкретних осіб, що вчинили такі злочини, в тому числі за допомогою інструментів штучного інтелекту Clearview АІ, Palantir тощо. Науково-технологічний розвиток призвів і до виникнення нових «цифрових» санкцій на міжнародному рівні. Технології вплинули і на фінансово-економічну сферу з початку повномасштабної війни. Так, через два дні після повномасшта- бного вторгнення росії в Україну за даними Міністра цифрової трансформації Михайла Федорова було зібрано 12,7 мільйонів доларів у криптовалюті на допомогу Україні. Найбільше перераховували у Ethereum ($5,5 млн), Віїсоіп ($4,4 млн), Tether ($2,1 млн) [3]. Окрім того, для збору коштів на допомогу Україні були використані такі технології як Solana, Polka Dot і NFT. Водночас розвиток ринку цифрової валюти має й зворотню сторону, адже країни-агресори також мають можливість використовувати криптовалюту, в тому числі в обхід фінансових санкцій, що відповідно створює нові виклики на міжнародному рівні.Війна росії проти Україна показала, що в сучасному світі усталені орієнтири розвитку змінюються під впливом сукупності подій, починають формуватися нові, такі, що досі не мали аналогів, цінності, які впливають на сьогодення і зумовлюють необхідність пошуку нових шляхів розвитку майбутнього. Якісні та кількісні технологічні зміни, що відбуваються у світі, та прискорена швидкість таких процесів з одного боку, зумовлюють необхідність пошуку шляхів адаптації до трансформаційних умов сучасного «технологічного» та «цифрового» суспільства в умовах сучасних глобальних викликів і запровадження оновленої моделі інноваційного вектора науково-технологічного розвитку з визначенням нової ролі держави в науково-технологічних процесах на основі збалансованого публічно-приватного підходу, а з іншого боку - саме стрімкий розвиток нових технологій детермінує та надає можливість здійснення інноваційної модернізації підходів до структурної організації, функцій, механізмів і методів реалізації завдань публічної адміністрації.
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