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УДК 343.132+343.9

ЄВРОПЕЙСЬКИЙ ДОСВІД ВИКОРИСТАННЯ БІОМЕТРИЧНИХ ДАНИХ 
У КРИМІНАЛЬНОМУ ПРОВАДЖЕННІ

EUROPEAN EXPERIENCE IN THE USE OF BIOMETRIC DATA  
IN CRIMINAL PROCEEDINGS

Пчеліна О.В.,
доктор юридичних наук, доцент,

доцент кафедри кримінального процесу та організації досудового слідства
Харківського національного університету внутрішніх справ

З’ясовано, що одним із засобів доказування у кримінальному провадженні є збирання та використання біометричних даних. Акцен-
товано увагу на тому, що використання біометричних даних є нічим іншим, як обмеженням прав і основних свобод особи, а тому повинно 
здійснюватися у чітко визначених законодавством, в тому числі міжнародно-правовим, рамках і порядку. 

За допомогою аналізу вітчизняного законодавства та наукової літератури з’ясовано зміст поняття «біометричні дані». Зазначено, що 
біометричні дані є біологічними ознаками людини, що характеризують як її фізичні параметри, так і поведінку, дозволяють здійснити її 
ідентифікацію. Встановлено, що біометричні дані особи за своєю суттю та юридичною природою є персональними даними. 

З метою дослідження європейського досвіду використання біометричних даних у кримінальному провадженні проаналізовано доку-
менти Ради Європи та Європейського Союзу, а також практику Європейського суду з прав людини. Наголошено, що з метою недопущен-
ня порушень прав людини та зменшення їх кількості судовим, правоохоронним органам і судово-експертним установам у своїй діяльності 
потрібно керуватися виключно положеннями Конституції України, Конвенції й інших міжнародно-правових актів, ратифікованих Україною, 
чинного національного кримінального процесуального законодавства, а також практики Європейського суду з прав людини. 

Зазначено, що впровадження європейського досвіду використання біометричних даних у кримінальному провадженні полягає 
насамперед в обов’язковому закріпленні у вітчизняному законодавстві умов, підстав і порядку збирання, зберігання та використання 
біометричних даних взагалі та в кримінальному провадженні зокрема. 

Вказано, що методичні рекомендації з використання біометричних даних повинні визначати методи, засоби та способи збирання, 
опрацювання, зберігання та використання біометричних даних під час виявлення, розкриття та розслідування кримінальних правопору-
шень не тільки з урахуванням досягнень науки і техніки, а й європейських стандартів прав людини.

Ключові слова: європейський досвід, практика Європейського суду з прав людини, біометричні дані, кримінальне провадження, 
права людини.

It has been established that one of the means of proof in criminal proceedings is the collection and use of biometric data. Emphasis has 
been placed on the fact that the use of biometric data is essentially nothing more than a restriction of its rights and fundamental freedoms, and 
therefore should be carried out in a clearly defined by law, including international law, framework and procedure. It has been clarified the meaning 
of “biometric data”. 

It has been noted that biometric data are nothing but biological features of a person, which characterize both his physical parameters and 
behavior, and allow his identification. In order to study the European experience of using biometric data in criminal proceedings, the documents 
of the Council of Europe and the European Union, as well as the case law of the European Court of Human Rights regulating the use of law 
enforcement, judicial authorities and expert institutions in personal proceedings human fingers, recording the person’s voice, photos of the 
person, DNA samples and information obtained from it, has been analyzed. 

It has been stressed that in order to prevent human rights violations or reduce their number, judicial, law enforcement and forensic institutions 
should be guided exclusively by the provisions of the Constitution of Ukraine, the Convention and other international legal acts ratified by Ukraine, 
current national criminal procedure legislation, and also the case law of the European Court of Human Rights. 

It has been noted that the introduction of European experience in the use of biometric data in criminal proceedings is primarily a mandatory 
enshrinement in domestic law of the conditions, grounds and procedure for collection, storage and use of biometric data in general and in criminal 
proceedings in particular.

It has been stated that guidelines for the use of biometric data should define means and methods of collecting, processing, storing and using 
biometric data in the detection and investigation of criminal offenses not only taking into account the achievements of science and technology, 
but also European human rights standards.

Key words: European experience, case law of the European Court of Human Rights, biometric data, criminal proceedings, human rights.

Постановки проблеми. Укра на    суверенною  і  не а-
лежною, де ократичною, соціальною, правовою державою. 
юдина,   життя і  доров я, честь і гідність, недоторканність 

і бе пека ви наються в на ій державі найви ою соціальною 
цінністю.  іль е того, права і свободи людини та  х гаран-
ті   ви начають  іст  і  спря ованість  діяльності  держави. 

Утвердження  і  абе печення  прав  і  свобод  людини 
  головни   обов я ко   держави  .  о у  в  Укра ні 
активно впроваджуються і використовуються  іжнародні 
та  вропейські стандарти прав людини, особливо під час 
дійснення кри інального провадження.  скільки одни  
і  найбіль  ро повсюджених і ефективних способів  би-
рання та дослідження дока ів, а також ідентифікаці  особи 
 використання біо етричних даних, то вважаю актуаль-
ни  питання про  ясування особливостей  вропейського 
досвіду  використання  біо етричних  даних  у  кри іналь-
но у провадженні та його  астосування в Укра ні. 

Аналіз останніх досліджень і публікацій.  итання 
про  і ле ентацію  арубіжного,  в  то у  числі  вропей-

ського  досвіду,  в  діяльність    виявлення,  ро криття 
та  ро слідування  кри інальних  правопору ень,  окре а 
і під час  бирання та використання біо етричних даних, 
неоднора ово  було  пред ето   дослідження  у  працях 
В. .  уравель,  В. .  Захарова,  В. .  рижановського, 
. .  е еха,  .С.  исенкова, В. . Руде ко,  . .  есенко, 
Р. .  арьова,  В. .  вець,  В. .  епітько,  . .  бло-
кова та ін их. 

роте  особливості  вропейського  досвіду  викорис-
тання біо етричних даних у кри інально у провадженні, 
а  також  ляхи  його  астосування  в  національно у  кри-
інально у  процесуально у  аконодавстві  та  діяльності 

вітчи няних  судових,  правоохоронних  органів  і  судово
експертних  установ  досі  али аються  повністю  не 
вивчени и.  В  контексті  а наченого  ви е  етою  статті 
  дійснення аналі у  вропейського досвіду використання 
біо етричних  даних  у  кри інально у  провадженні  на 
прикладі рі ень  вропейського суду   прав людини(далі – 
С ) і доку ентів Ради  вропи та  вропейського Сою у. 



231

орівняльно аналітичне право

Виклад основного матеріалу. З кожни  роко  видо-
інюються  не  тільки  способи  та  асоби  вчинення  кри-
інальних  правопору ень,  але  й  відповідні  асоби 

та  етоди  х  виявлення,  ро криття  та  ро слідування. 
Зокре а,  все  часті е  устріча ться  використання  ето-
дів,  прийо ів  і  асобів  бирання,  дослідження  та  оцінки 
біо етричних даних особи    етою встановлення   при-
четності до вчинення конкретного протиправного діяння. 
роте використання біо етричних даних  а сво ю суттю 
  нічи   ін и   як  об еження   прав  і  основних  свобод 
особи,  а  то у  повинно  дійснюватися  в  чітко  ви наче-
них  аконодавство , в то у числі  іжнародно правови , 
ра ках  і порядку.  к вка у  В.С.  огила, право людини 
на свободу та особисту недоторканність, право на повагу 
до людсько  гідності, які гарантовані ст.ст.  ,    ри і-
нального процесуального кодексу Укра ни та кореспонду-
ються  і  положення и ст.ст.  ,  ,    онвенці  про  ахист 
прав людини і основоположних свобод (далі –  онвенці ), 
в кри інально у провадженні Укра ни  ожуть бути об е-
жені  ,  с.  ,  окре а  під  час  бирання,  дослідження 
та використання біо етричних даних.

Зустрічаються випадки не тільки об еження, а й пору-
ень прав і основних свобод людини під час використання 

біо етричних даних у кри інально у провадженні.  о у 
особи, чи  права були пору ені,  вертаються  а допо о-
гою до  інституту  судового  ахисту прав людини.  дни  
і   ехані ів  такого  ахисту    й  вернення  до  вропей-
ського  суду    прав  людини.  к  а нача  В. .  рижанов-
ський,  С     іжнародни  судови  органо  в систе і 
іжнародного контролю  а виконання   онвенці  держа-

ва и, які до не  при дналися. Рі ення такого суду носить 
обов я ковий  характер,    остаточни   і  оскарженню  не 
підляга .  ри  цьо у  прецедентне  право  С   вплива  
на  судову  практику  держав  і  сприя   дотри анню  осно-
вних прав і свобод людини  , с.  .  іль е того,  С  
  одни   і   іжнародно правових  ехані ів,  функціону-
вання якого поляга  в контролі і  абе печенні дотри ання 
іжнародних стандартів   прав людини  , с.    , с.  . 
З  етою  абе печення  виконання  Укра ною  свого 

обов я ку  виконати  рі ення  С   у  справах проти не , 
усунути причини пору ення  онвенці  і протоколів до не , 
впровадити в укра нське судочинство та ад іністративну 
практику  вропейські  стандарти  прав  людини,  створити 
переду ови для  ен ення кількості  аяв до  С  було 
прийнято Закон Укра ни « ро виконання рі ень та  асто-
сування практики  вропейського суду   прав людини»  . 
В такий спосіб   урахування  положень ст.    онституці  
Укра ни  , а також ст.   цього  акону   практика  С  
астосову ться як джерело права. 

к  а нача    цього приводу В.В.  льков, са е  вропейські 
інтеграційні процеси стали ключови и напря а и подаль-
ого  дійснення правово  рефор и в Укра ні, рефор ування 

систе и  судоустрою,  апровадження основних фунда ен-
тальних  принципів  і  стандартів  на  основі  положень  он-
венці , реалі аці  принципів «верховенства права» та «права 
на  справедливий  суд»,  створення  ефективного  ехані у 
ахисту прав, свобод та інтересів особи чере   астосування 
суда и  положень  онвенці   та  практики  вропейського 
суду   прав людини, як джерела права  , с.  . Наведене 
ви е вка у ,  о під час дослідження  вропейського досвіду 
використання  біо етричних  даних  у  кри інально у  про-
вадженні  основну  увагу  слід  приділяти  практиці  С . 

Для того,  об виокре ити особливості використання 
біо етричних  даних  під  час  ро слідування  кри іналь-
них  правопору ень,  спочатку  необхідно  ясувати  іст 
поняття  «біо етричні  дані».  ак,  у  вітчи няно у  кри і-
нально у  процесуально у  аконодавстві  трактування 
поняття «біо етричні дані» не наводиться. Вка аний тер-
ін  використову ться  в  ч.    ст.    Закону Укра ни  « ро 

Національну поліцію» в контексті діяльності   наповнення 
ба  (банків) даних, у процесі яко  поліція  абе печу   би-

рання, накопичення біо етричних даних (дактилокарток, 
ра ків ДН )  . 

лу ачення  тер іну  «біо етричні  дані»  акріплено 
в Законі Укра ни « ро  диний державний де ографічний 
ре стр  та  доку енти,  о  підтверджують  гро адянство 
Укра ни,  посвідчують  особу  чи    спеціальний  статус». 
Згідно    п.    ч.    ст.    вка аного  нор ативно правового 
акта  під  біо етрични и  дани и  аконодавець  пропону  
ро у іти сукупність даних про особу,  ібраних на основі 
фіксаці     характеристик,  о  ають  достатню  стабіль-
ність та істотно відрі няються від аналогічних пара етрів 
ін их осіб (біо етричні дані, пара етри  відцифрований 
підпис  особи,  відцифрований  обра   обличчя  особи,  від-
цифровані  відбитки  пальців  рук).  ри  цьо у  в  п.    ці  
ж  статті  а нача ться,  о  біо етрични и  пара етра и 
  ви ірювальні  фі ичні  характеристики  або  особистісні 
поведінкові риси, які використовуються для ідентифікаці  
(впі нання) особи або верифікаці  надано  ідентифікацій-
но  інфор аці  про особу  .

У  науковій  літературі  поняття  «біо етричні  дані» 
ви начають по рі но у.  ри цьо у сутність цього тер іну 
али а ться однаковою – унікальні, властиві тільки кон-
кретній особі  біологічні  о наки  ,  с.  – . В. .  Захаров 
і В. . Руде ко ви начають біо етричні дані як пара етри 
індивідуу а,  а  допо огою  яких  встановлюються  поді-
бності   від інності  іж людь и та виокре лю ться одна 
конкретна фі ична особа   бе лічі ін их людей  , с.  . 

В. .  вець  та  . .  есенко  використовують  тер-
ін  «біо етричні  характеристики  людини»,  ро у іючи 

під  ни   наса перед  фі ичні  характеристики  чи  персо-
нальні  поведінкові  риси,  а  допо огою  яких  дійсню-
ться  ідентифікація  людини  ,  с.  .  обто,  біо-
етричні  дані    біологічни и  о нака и  людини,  які 

характери ують як   фі ичні пара етри,  так  і поведінку, 
до воляють  дійснити    ідентифікацію.  Са е    етою 
виявлення  особи  лочинця  та    подаль о   ідентифі-
каці   використання  біо етричних  даних  у  кри іналь-
но у  провадженні  отри ало  таке  ро повсюдження. 

іль е того, використання таких даних під час ро слі-
дування кри інальних правопору ень   одни  і  пріори-
тетних  способів  бирання  дока ово   інфор аці ,  по уку 
та ро уку осіб як в Укра ні, так і в  арубіжних державах. 
о у  науковий  інтерес  виклика   дослідження  вропей-
ського досвіду на прикладі практики  С  і доку ентів 
Ради  вропи та  вропейського Сою у, використання біо-
етричних даних у кри інально у провадженні.

іо етричні дані особи  а сво ю суттю та юридичною 
природою    персональни и  дани и.  о у  ожливості 
та порядок  х  бирання,  берігання та використання в кри-
інально у  провадженні  регла ентуються  нор ативно

правови и  акта и Ради  вропи,  які  регулюють питання 
використання персональних даних у кри інально у про-
вадженні  правоохоронни и,  судови и  органа и  й  екс-
пертни и  установа и.  Зокре а,  у  онвенці   про  ахист 
осіб у  в я ку   авто ати ованою обробкою персональних 
даних  від  . .   наводиться  тлу ачення  персональ-
них даних, ви оги до якості таких даних, особливі катего-
рі  даних, питання  ахисту персональних даних то о  . 

Реко ендація  о ітету  іністрів  Ради  вропи  
    ( )    від  . .   ви нача   основні  принципи 

використання  персональних  даних  в  діяльності  поліці , 
наприклад,  бір  інфор аці ,  берігання  інфор аці ,  три-
валість  берігання та актуалі ація даних  .  итання ж 
використання  таких персональних даних  як  ра ки ДН  
та отри ана   них інфор ація    етою ро слідування  ло-
чинів  і  притягнення  до  відповідальності  а  х  ско ння 
регла ентуються положення и Реко ендаці       ( )    
(від  . . )  о ітету  іністрів Ради  вропи держа-
ва члена   « ро  використання  аналі у  де оксирибону-
кле ново  кислоти (ДН ) в ра ках провадження  а кри і-
нальни и справа и»  . 
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Суспільні  відносини,  пов я ані    використання  
і  ахисто   персональних  даних  фі ично   особи  в агалі 
та  в  кри інально у  провадженні  окре а,  регулюються 
нор а и  Регла енту  вропейського  арла енту  і  Ради 
( С)    від  . .   « ро  ахист фі ичних осіб 
у  в я ку   опрацювання  персональних даних і про віль-
ний рух таких даних та про скасування Директиви 
С  ( агальний  регла ент  про  ахист  даних)»   

та Директиви  ( С)    від  . .   « ро  ахист 
фі ичних  осіб  стосовно  обробки  персональних  даних 
ко петентни и органа и    етою  апобігання, ро сліду-
вання,  виявлення  або  переслідування  лочинця,  лочину 
або  використання  кри інальних  покарань,  а  також  про 
вільне пере і ення таких даних»  .

о ж стосу ться практики  С   одо персональних 
даних,  окре а використання біо етричних даних у кри і-
нально у провадженні, то впер е (в   році) в рі енні 
тоді  е  о ісі    прав людини вирі увалося питання про 
отри ання  та  берігання  такого  рі новиду  біо етричних 
даних як відбитки пальців рук людини, отри аних під час 
дійснення оперативно ро укових  аходів правоохорон-
ни и органа и  . 

итання  берігання  відбитків  пальців,  а  також фото-
графій  після  атри ання  особи  були  пред ето   ро -
гляду  справи  « іннунен  проти  інлянді »  а  аявою 
    від  . .   .  акож  рі новидо   біо-
етричних даних, які водночас   персональни и дани и 

особи,    апис голосу особи.  ак, в рі енні  С  у справі 
« . .  та  . .  проти  Сполученого  оролівства»  а  ая-
вою     від    а нача ться,  о викорис-
тання  апису голосу особи в кри інально у провадженні 
  втручання   держави  в  реалі ацію  права  на  повагу 
до  хнього приватного життя  .

У  справі  « .  та  арпер  проти  Сполученого  оро-
лівства»  а  аява и      та    від 
. .   аявники скаржилися до  С  на те,  о органи 

влади  держави відповідача  продовжують  берігати  хні 
відбитки пальців,  ра ки клітин і профілі ДН  після того, 
як  провадження  а  кри інальни и  справа и  стосовно 
них  або  авер илося  винесення   виправдувального 
вироку, або було  акрито.  С  констатував пору ення 
статті    онвенці   , с.  – . 

У  наведеній  ви е  справі  суддя  Стейн  а начив,  о 
гідно   аналі о  положень  онвенці   вичайне  берігання 
відбитків пальців і  ра ків ДН  не   втручання  держави 
в користування право  людини на повагу до приватного 
життя, додав и,  о як о він  і по иля ться, то будь яке 

й овірне  втручання  насправді  дуже  не начне.  На  його 
ду ку, питання про те, чи  ожуть в  айбутньо у  ра ки, 
о  берігаються,  використовуватися  належни   чино , 

не  стосу ться  оцінки  використання  ра ків,  які  беріга-
ються,  у  в я ку    виявлення   лочинів  і  притягнення  
осіб до відповідальності  а  х ско ння. 

к о  в  айбутньо у  цього  ви агати е  ро виток 
науки,  то  а  необхідності  ожна  буде  прийняти  судові 
рі ення,  які  будуть  абе печувати  су існість  існуючо  
практики  берігання та використання  ра ків ДН    поло-
ження и  онвенці .  рі  того,  берігання в ятих на  акон-
них  підставах  ра ків  ДН   –  це  нор ально,  а  наявність 
у поліці   акси ально повно  ба и даних відповіда  інтер-
еса  суспільства у боротьбі  і  лочинністю,  о  а жодних 
обставин не свідчить про будь яку соціальну стиг ати а-
цію  , с.  – .

Висновки. тже, аналі   вропейського досвіду вико-
ристання  біо етричних  даних  у  кри інально у  прова-
дженні на прикладі доку ентів Ради  вропи та  вропей-
ського  Сою у,  а  також  практики  С   до волив  дійти 
висновку,  о таке використання в будь яко у випадку  а 
сво  характеро    втручання  у приватне життя людини 
 боку держави. В окре их випадках    етою досягнення 
конкретних  цілей  таке  втручання  оже  бути  санкціоно-
ване   боку держави. 

об  використання  таких  даних,  хоча  й  об ежувало, 
але  не  пору увало  прав  людини,  судови ,  правоохо-
ронни   органа   і  судово експертни   установа   у  сво й 
діяльності необхідно керуватися виключно положення и 
онституці   Укра ни,  онвенці   й  ін их  іжнародно

правових актів, ратифікованих Укра ною, чинного націо-
нального  кри інального  процесуального  аконодавства, 
а  також  практики  С .  о у  важливо  впроваджувати 
у вітчи няну кри інальну процесуальну діяльність  вро-
пейський досвід використання біо етричних даних у кри-
інально у провадженні. 
Наса перед  йдется  про  обов я кове  акріплення 

у вітчи няно у  аконодавстві у ов, підстав і порядку  би-
рання,  берігання  та  використання  біо етричних  даних 
в агалі та у кри інально у провадженні  окре а.  ето-
дичні реко ендаці    використання біо етричних даних 
повинні ви начати  етоди,  асоби та способи  бирання, 
опрацювання,  берігання та використання біо етричних 
даних  під  час  виявлення,  ро криття  та  ро слідування 
кри інальних  правопору ень  не  тільки    урахування  
досягнень науки  і техніки, а й  вропейських стандартів 
прав людини.
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