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початку війни знаходились під окупацією. Тож віримо у наших воїнів та 

чекаємо нашої щонайшвидшої перемоги. Слава Україні! 
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ЗАХИСТ ПЕРСОНАЛЬНИХ ДАНИХ В УМОВАХ РОСІЙСЬКО-

УКРАЇНСЬКО  ВІЙНИ 

 

Широкомасштабне вторгнення росії 24 лютого 2022 року призвело до 

руйнації мирного ритму життя в українському суспільстві. Під загрозою 

знищення опинились не лише сама людина, але й її права і свободи, закріплені 

в Конституції України. З метою відвернення загрози, відсічі збройної агресії та 

забезпечення національної безпеки, усунення загрози небезпеки державній 

незалежності України, її територіальній цілісності, Указом Президента України 

від 24 лютого 2022 року № 64/2022 (далі – Указ) було введено воєнний стан. 

Цим же документом передбачена можливість обмеження конституційних прав і 

свобод людини та громадянина, закріплених у статтях 30–34, 38, 39, 41–44, 53 

Конституції України.  

Одним із прав, можливість обмеження якого визначено Указом глави 

держави, є право на повагу до особистого і сімейного життя, або як його ще 

http://www.pravda.com.ua/news/2022/07/13/%207357898/index.amp
http://www.pravda.com.ua/news/2022/07/13/%207357898/index.amp
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http://www.ecpl.com.ua/activities/pravo-na-svobodu-ta-osobystu-nedotorkanist
http://www.president.gov.ua/ua/documents/constitution/konstituciya-ukrayini-rozdil-ii
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називають право на приватність. Це право закріплено у статті 32 Конституції 

України і передбачає, що ніхто не може зазнавати втручання в його особисте і 

сімейне життя, крім випадків, передбачених Конституцією України. Не 

допускається збирання, зберігання, використання та поширення конфіденційної 

інформації про особу без її згоди, крім випадків, визначених законом, і лише в 

інтересах національної безпеки, економічного добробуту та прав людини. І хоча 

можливість обмеження права на приватність цілком відповідає положенням тих 

міжнародних актів у сфері прав людини, які є обов’язковими для виконання 

нашою державою, нажаль мають місце випадки його порушення.  

 У період воєнного стану в Україна суттєво збільшилась кількість фішинг 

атак, що спрямовані на збір персональних даних громадян України.  

 

 

З боку росії, за даними працівників кіберполіції, подібні атаки 

здійснюються регулярно. За припущеннями, збір персональних даних 

відбувається для подальшого залякування та переслідування громадян. Серед 

особливо вразливих груп населення вимушені переселенці, громадяни України, 

які знаходяться на тимчасово окупованих територіях, військовослужбовці та їх 

родини, працівники правоохоронних органів тощо. Достовірно не відомо, з 

якою метою супротивник це робить, але очевидно, що нічого доброго від цього 

чекати не слід. Отож, слід бути максимально обачними. 

Найстрашнішим у цьому виді атаки є 

те, що вона відноситься до різновиду 

соціальної інженерії. Це означає, що 

персональні дані ви надаєте зловмисникам 

добровільно, самі того не розуміючи. Як 

наслідок – відповідальність за фішинг 

законодавством України не передбачена, а 

от подальше несанкціоноване використання персональних даних, карається за 

ст. 182 Кримінального кодексу України:  

 

За порушення недоторканості приватного життя, а саме за незаконне 

збирання, зберігання, використання, знищення, поширення конфіденційної 

інформації про особу або незаконна зміна такої інформації винна особа 

притягується до кримінальної відповідальності.  

 

Фі́шинг або Фішинґ (англ. phishing МФА: ['fiʃiŋ] від fishing – риболовля) – вид 

шахрайства, метою якого є виманювання в довірливих або неуважних 

користувачів мережі персональних даних клієнтів онлайнових аукціонів, 

сервісів із переказу або обміну валюти, інтернет-магазинів.  

Соціальна інженерія – це 

наука, що вивчає людську 

поведінку та фактори, які 

на неї впливають. 
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Як же зловмисник заволодіє вашими даними, якщо ви самі того не 

бажаєте? Є безліч простих та невибагливих способів. Уявіть: на вашу 

електронну адресу надіслано лист з подібним змістом: «Ви стали 

переможником акції від ROZETKA. Сума бонусу складає 20 000 грн. Заповніть 

форму за посиланням: ………». На місці крапок ви побачите посилання, 

призначене для нібито підтвердження особистості. Але таким нехитрим 

способом зловмисник отримає будь-яку, цікавлячу його інформацію. Є цілі 

фішингові сайти, посилання на які також можна отримати в повідомленнях 

мессенджеру або тієї ж електронної пошти.  

Щоб не потрапити в тенети кіберрозвідки, використовуйте прості дії та 

елементарний «етикет» під час роботи в Інтернет-мережі: 

- перевіряйте справжність сайтів, які пропонують залишити на них 

особисті дані; 

- не переходьте за посиланнями від невідомих відправників; 

- перевірте справжність електронної адреси, з якої надійшов лист, якщо 

відправник представляється відомим брендом; 

- не залишайте свої дані сумнівним інтернет-магазинам. 

Як було зазначено, воєнний стан загалом вніс у наше життя чимало змін, 

серед яких і зміни у сфері захисту персональних даних. Незважаючи на це, 

утвердження і забезпечення прав і свобод людини та громадянина залишається 

обов’язком держави (ст. 3 Конституції України). Тож органи державної влади 

на усіх рівнях повинні діяти відповідно до вимог часу. 

Так, у перші дні війни було ухвалено рішення про закриття доступу до 

усіх державних реєстрів, щоб не допустити витоку інформації, у тому числі й 

персональних даних, до ворога. Були відключені від мережі Реєстр Державної 

реєстрації актів цивільного стану, Державний реєстр прав на нерухоме майно 

та Державний реєстр юридичних осіб, фізичних осіб підприємців та 

громадських організацій. Крім того, не зважаючи на вимогу локалізації даних 

для державних органів, нині зберіглась можливість збереження таких даних у 

хмарних ресурсах інших держав.  

У свою чергу, Верховною Радою України, наприклад, були внесені зміни 

до Кримінального процесуального кодексу, які направлені на захист 

персональних даних в умовах війни. Ці зміни включають у себе: 
- розширення повноважень прокурорів, які відтепер мають право 

надавати дозвіл на проведення майже всіх слідчих дій. Відбулось це для 

спрощення проведення слідчих дій в умовах воєнного стану та пришвидшення 

розслідування (Закон України від 03 березня 2022 року№ 2111); 

- спрощення процедури огляду, обшуку, тимчасового вилучення, що 

означає право прокурора та слідчого шукати, виявляти та копіювати дані навіть 

за відсутності ухвали суду (Закон України від 15 березня 2022 року № 2137) 

тощо. 

Ми вважаємо, що таке розширення повноважень прокурора і слідчого 

щодо виявлення та копіювання даних може нести в собі певну загрозу 
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персональним даним особи, адже закон фактично надає можливість цим 

посадовим особам діяти на власний розсуд, не встановлює об’єктивних 

критеріїв доступу до даних на пристроях, які не визначені в ухвалі суду. 

Водночас кожен громадянин, кожна людина, яка знаходиться під юрисдикцією 

України, має бути впевнена у тому, що будь-які слідчі дії будуть 

пропорційними та проводитимуться для законних і конкретних дій, що 

виключатиме порушення положень як Конституції України, так і законодавства 

у сфері захисту персональних даних.   

 Підсумовуючи слід зазначити, що в умовах російсько-української війни 

питання захисту персональних даних не залишилось поза увагою держави. 

Адже проблеми у цій сфері знайшли значно вагоміший відбиток у нашому 

житті, аніж за мирних часів. Попри всі труднощі, які спіткали нашу країну, 

держава вживає усі необхідні заходи щодо реалізації права на приватність, у 

тому числі й щодо забезпечення персональних даних на усіх етапах їх обробки. 

Водночас дотепер проблемними залишаються питання, пов’язані з наявністю 

ефективного механізму контролю за додержанням права на захист 

персональних даних, не вирішено питання щодо існування надмірних баз 

персональних даних тощо. Тож плекаємо надію, що після Перемоги ці 

проблеми будуть вирішені у найкоротший термін. 
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